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بانی، حمایت، حفاظت و ارتقاء وضعیت حقوق بشر همواره هدف اصلی »مجموعه فعالان حقوق  رسانی، دیده اطلاع 

های  گیری از توانمندیاین مهم بدون آموزش مفاهیم بنیادین حقوق بشر و بهره   است، مسلما « بوده  در ایران  بشر

 مدافعان و فعالان آموزش دیده و آشنا به این مفاهیم قابل دستیابی نخواهد بود.

 

و با تاکید بر حق آموزش و فراگیری مفاهیم حقوق   این نهاداین کتابچه آموزشی نیز در راستای اهداف اصلی 

بشری و به منظور توانمندسازی فعالان و گزارشگران حقوق بشر تهیه شده است. آنچه در گردآوری و تدوین 

این کتابچه مد نظر قرار گرفته، نیاز به آموزش مبانی حقوق بشر و یادگیری مفاهیم بنیادین آن در گزارشگری  

های حمایت و حفاظت فعالان و گزارشگران حقوق بشر از ق بشر و لزوم  آگاهی از روشدر مورد وضعیت حقو

 امنیت خود و دیگران است.

 

 

 

 مجموعه فعالان حقوق بشر در ایران

 1399بهار 

   iran.org-info@hra     

 

mailto:info@hra-iran.org
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 ربش
حقوق   در نوشتار پیش رو، ما  ظاهری، واقعیتی معکوس دارد.شکل بر بشر است اما این تقدم حقوق دارای  ،"شرحقوق ب"واژه  یظاهرشکل در 

 تعریفی کلی از بشر ارایه  ، اجمالانیاز است پیش ازپرداختن به حقوق به همین دلیل  معرفی می کنیم. در بستر حیات بشر وابسته و را  مورد اشاره 

 دهیم.

زیست شناسان نیز انسان را موجودی دارای شعور و   موجودی اجتماعی و دارای شعور است.اغلب اندیشمندان و فلاسفه بر این باورند که انسان 

دارای شعور که فرزند محیط طبیعی و اجتماعی خود است، اما  اجتماعیِ یتوان موجودانسان را میدانند. در مجموع نیروی تفکر استدلالی می

 توانایی تغییر همین محیط را نیز دارد تعریف کرد.

 حق 
 ، واژه حق  نیز مورد بازکاوی قرار گیرد.  نسان لازم است جهت تنویرب حق به اقبل از بررسی دلایل انتسا

گوییم فردی حق انجام عمل الف را دارد، به این  شود. وقتی می هایی است که از سوی اعضای جامعه به فرد اعطا می ی آزادی حق، مجموعه 

 کسهد. همچنین به این معناست که هیچ الف را انجام بدهد یا ندمعناست که وی آزادی انجام عمل الف را دارد. یعنی وی مختار است که عمل 

بازدارد. به عبارت دیگر، حق انجام یک عمل، یعنی آزادی   از آن  ف میلش، به انجام عمل الف وادار کند یا لاندارد وی را با توسل به زور و خ  حق

 انجام یک عمل.  

توسط کل جامعه به رسمیت شناخته شود. اگر دیگران این حق را به رسمیت  شود که می تعیین آزادی انجام یک عمل، وقتی به صورت حق 

دهید. تعین یک حق یعنی اینکه دیگران رسما و  است؛ حتی اگر در عمل با خیال راحت این کار را انجام می نشده نشناسند، پس حق شما تعین 

حق شما   گوییمما را از انجام آن عمل بازدارد. در این صورت میش کس مجاز نیستشناسند و هیچ صریحا آزادی انجام آن عمل را به رسمیت می 

   .است شده تعین 
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 ، دو در قانون.  هدر اراد یک :شودمی حق به دو صورت تعین 

کند؛ برعکس این ی حق نیست. این قانون نیست که حق را مشخص و معین میاست، اما تعیین کنندهترین شکل تعین حق  قانون بهترین و عالی

ی حقوق هستند. هر قانونی که مرجع دیگری به جز عقل برای ، تعیین کننده عقلانیتنها و تنها عقل و اصول    کند.است که قانون را معین میحق  

 نظر آید.  به نفع مردم به آن توافق داشته باشند یا مردم بر تعین و تجلی حقوق داشته باشد، مستبدانه و ظالمانه است؛ حتی اگر اکثریت عظیم

 و نه برعکس. روند به این صورت است:به عبارت دیگر، این قانون است که باید مطابق حقوق باشد  

 .کنندحقوق شما را مشخص می   عقلانیو اصول  عقلانیت . ۱

 .کنندقانون را مشخص و معین می  ،حقوق. ۲

 شود.و حق اجتماعی یا تشریعی تقسیم می ی حق طبیعی یا تکوینی  دو دسته  ه حق ب

بنابراین وقتی از حق طبیعی سخن  و وابستگی؛عاری از هرگونه تعلق  خوانیم؛طبیعت را ذات انسان می: یا تکوینی طبیعیحق 

تواند از  ر انسانی داراست و به موجب آن می. حق طبیعی، حقی است که هداریم ، فارغ از هر ماورایی گوییم اشاره به حق ذاتی انسانمی

خویش، یعنی حیات خود، به دلخواه استفاده کند و هرکاری را که بنا به داوری و خرد خویش بهترین وسیله  قدرتش برای حفظ طبیعت 

 برای رسیدن به این مقصود است انجام دهد. 

زنند، اما رسیدن به این  ود دست به تشکیل اجتماع سیاسی میهای خادیها برای حفظ حقوق و آزانسانحق اجتماعی یا تشریعی:  

ی توافق برای به جامعه است. پس از عبور از مرحله   حق طبیعیقق اجتماع سیاسی، مستلزم محدودیتی است و آن واگذاری  حقوق و تح

ی اجتماع عمل  ن بازوی اجرایی اراده اتشکیل اجتماع سیاسی، به افرادی نیاز است که کارهای اجرایی جامعه را به عهده گیرند و به عنو

راه زور و بر   از لتی است که توانند اکتسابی یا تاسیسی باشند. دولت اکتسابی دو ها میخوانیم. دولت ی این مجموعه را دولت م نمایند؛

برای با تزویر ایجاد شده است. اما دولت تاسیسی، حکومتی مشروع است که با رضایت و اختیار مردم و ی جبر بدون رضایت افراد پایه 

های قدرت در اجتماع سیاسی، برای پیگیری اهدافی که  وجود آمده است. پس از تشکیل نهادنان به حفظ منافع آنان و به خواست آ
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ی با در نظر داشتن رابطه رای قوانین برای حفظ حقوق طبیعی افراد جامعه جاجتماع در راستای احقاق آن تشکیل یافته باید به وضع و ا

 نشاتنین اجتماعی که از قوانین طبیعی شوند تا با وضع و اجرای قواها تشکیل میپرداخت. به طور خلاصه دولت  متقابل فرد و جامعه 

 گیرند، به پاسداری از حقوق اتباع خود بپردازند.  می

کدام از  این بدان معناست که هیچ ؛است و نه شخص ی حق، فردمشخصا دارنده کنیم،  ق صحبت می قابل ذکر است که وقتی از ح 

ک و شرطی برای اعطای این حقوق  فرد اعم از سن، جنس، جنسیت، طبقه، موقعیت اجتماعی، دانش و مهارت، ملا  های شخصیویژگی

   به فرد نیست.

 حقوق بشر
 

از آنجا که انسان بودن در کل جهان   از آن را دارند. یآن دسته از حقوقی است که افراد صرفاً به دلیل انسان بودن استحقاق برخوردارحقوق بشر 

. حقوق بشر غیرقابل دار نماید جایز نیستحقوق را خدشه  یکه این تساو یگونه تبعیضقوق انسانی افراد واحد است و هیچ مفهومی واحد است، ح

ات نه موجد آن بلکه تنها  انسان بودن انسان است. با توجه به طبیعی بودن حقوق بشر، قوانین و معاهد یتقال است؛ زیرا ذاتی و لازمهسلب و ان

فرهنگی و تاریخی، عدم الحاق    یهایهی از قبیل قوانین داخلی، تفاوت رو سلب این حقوق با هیچ بهانه یا توج کننده و موید آن است. از این شناسایی

ها یا شهروندان  بخشی از این حقوق نیز انسان ییا خروج از این معاهدات جایز نیست. قبول امکان سلب یا واگذار یبه معاهدات حقوق بشر

 یهای ق بشر و آزادگونه محدودیت بر حقو ساز نیست. اعمال هرحقوق بشر هم یآورد که با فلسفه وجود میه ب  "دو یدرجه "و  "یک یدرجه "

ها خاذ شده باشد. اعمال این محدودیت و استقلال برابر دیگران ات ی حمایت از حقوق مساو یاساسی او فقط در صورتی قابل توجیه است که برا

 .  اندتفصیل آن را مدنظر قرار داده  یپذیر است که اسناد حقوق بشر العاده امکان فقط در شرایط فوق

عدالت و صلح را  ، یو حقوق یکسان و انتقال ناپذیر آنان اساس آزاد یبشر یخانواده  یاعضا ییثیت ذاتی کلیه آنجا که شناسایی حاز  "

که روح بشریت را به عصیان واداشته    شده  یاحقیر بشر منتهی به اعمال وحشیانه دهد؛ از آنجا که عدم شناسایی و ت در جهان تشکیل می 

در بیان عقیده آزاد و از ترس و فقر فارغ باشند، به عنوان بالاترین آمال بشر اعلام شده است؛  است و ظهور دنیایی که در آن افراد بشر 
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قیام بر ضد ظلم و فشار مجبور نشود؛  قانون حمایت کرد تا بشر به عنوان آخرین علاج به    یاز آنجا که اساساَ حقوق انسانی را باید با اجرا

 "نمایداعلام می ملل  یتمام مردم و کلیه  یبرا کجهانی حقوق بشر را آرمان مشتر یمجمع عمومی این اعلامیه 

موضوعاتی هستند که  یاول اعلامیه در اغلب موارد درباره  یسانی تأکید دارد. بیست و یک ماده ترین حقوق انماده بر مهم 30این اعلامیه در 

موضوعاتی هستند    ینیز درباره   ۲9تا    ۲۲شوند. مواد  فرد و امنیت شخصی او مربوط می   ی شوند و به آزادنامیده می   "حقوق مدنی و سیاسی"  معمولاً

برای تضمین شکوفایی  انسان ی غیرمادو  ی ماد یشان برآورده ساختن نیازهاشوند و هدفنامیده می  "، اجتماعی و فرهنگییحقوق اقتصاد"که 

، اجتماعی، فرهنگی، سیاسی و مدنی است که امکان  یحقوق اقتصاد  یجانبهو همه   با شناسایی وابستگی متقابل. فقط  است  کامل استعدادهای بشر

 شود. دموکراسی، ثبات و صلح فراهم می یاستوار

حبس    ظالمانه و تحقیرآمیز؛ ممنوعیت توقیف یا   یحیثیت و حقوق افراد بشر؛ حق زندگی؛ ممنوعیت شکنجه، مجازات یا رفتارها  یاین اعلامیه برابر

آمیز؛ حق تعیین  مسالمت یهامجامع و جمعیت  یحق تشکیل آزادانه وجدان و مذهب؛ آزادی عقیده و بیان؛  ،فکر یصل برائت؛ آزادخودسرانه؛ ا

گ، نژاد، جنس، زبان،  تمام افراد بشر بدون هیچ گونه تمایز از حیث رن یاز حقوق دیگر را برا ی سرنوشت؛ حق کار؛ حق تأمین اجتماعی و بسیار

 دیگر و همچنین ملیت، وضع اجتماعی، ثروت یا هر موقعیت دیگر به رسمیت شناخته است.  یسیاسی یا هر عقیده یمذهب، عقیده 

پس از صدور   یهاویژه ساله لذا در طول زمان ب ،است. حقوق بشر پویا است یاسناد حقوق بشر یبخش همه جهانی حقوق بشر الهام  یاعلامیه

نظارتی آن نیز توسعه یافته و کارآمدتر شده است. اگرچه حقوق بشر به طور طبیعی    یجهانی توسعه پیدا کرده و به موازات آن سازوکارها  یاعلامیه

تمرکز توجه   ،توجه به سیر تاریخی  باوق منافات دارد اما  آنها با ماهیت و غایت این حق  یدارد و تجزیه   "جهانی شدن"و    "یتقسیم ناپذیر"میل به  

، اجتماعی، فرهنگی؛ و حقوق همبستگی )حقوق جمعی  یسه نسل یا مرحله است: حقوق مدنی و سیاسی؛ حقوق اقتصاد ی به حقوق مختلف دارا

اول، دوم و سوم حقوق بشر به شمار   یهابه ترتیب نسل که است شامل: حق توسعه، حق تعیین سرنوشت، حق صلح، حق محیط زیست سالم( 

وق مختلف یا میان هر یک از حقوق  مختلف حق یهاروند. امروزه پذیرفته شده است که اختلافات ذاتی، سلسله مراتب یا اولویتی میان دسته می

از حقوق یا قربانی کردن حقوق مربوط به یک دسته در   یانادیده گرفتن دسته  یبرا ی دیگر وجود ندارد. بنابراین عذر ییک دسته و حقوق دسته 
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المللی آن را در قالب  جمعی بین عمق آن( که وجدان سطح و هم  دیگر وجود ندارد. به عبارت دیگر حقوق بشر )هم یبرابر حقوق مربوط به دسته 

 ناپذیر است. تفکیک ،کندها مشخص میمعاهدات و کنوانسیون

تر و  جهانی حقوق بشر و به شکل مشخص  یاست که در اعلامیه  یناپذیر، جمعی، جهانی و تفکیکیحقوق فرد یبنابراین، حقوق بشر همه

کودکان، ممنوعیت شکنجه و...( به رسمیت شناخته شده و   خاص حقوق بشر )زنان،  یهاآن و معاهدات مربوط به زمینه  یهاتر در میثاق گسترده

ته و نقض آن منجر  ارتقاء یاف "مللیالعرف بین "سو، حقوق بشر به جایگاه ها متعهد است؛ زیرا امروزه از یک اسلامی در قبال آن  یدولت جمهور

رو، این  . از این ایران رسیده است یمقننه  یجهانی به تصویب قوه  یاعلامیه یهامیثاق  ،ردیگ یالمللی ایران خواهد شد و از سوبه مسئولیت بین 

 المللی دولت ایران را در پی خواهد داشت.ین نقض آنها نیز موجبات مسئولیت بالاتباع ملی محسوب شده و عدم رعایت و  قوانین لازم ها جزو میثاق

 یادر واقع حقوق بشر مجموعه   های قبلی اشاره شد،  طور که در بخش در مباحث حقوق بشر از جایگاه والایی برخوردار است. همان  "وجدان جمعی "

نخست دولت ملزم به رعایت آنها    یکند و همه و در وهله شاًن انسانی تلقی می   یوجدان جمعی جامعه آنها را لازمه  است که  یها و قواعداز ارزش

دموکراتیک، نظام حکومتی و حقوقی نباید   یهاز طرف همگان است. اصولاً در نظامو همچنین ملزم به اتخاذ تدابیر لازم جهت رعایت آنها ا

کند. اما در جوامع  را انشاء می  "مردم  یاراده "گذار صرفاٌ  دموکراتیک، قانون  یهابشر داشته باشد. چرا که در نظام  ق مشکلات متعدد و اساسی با حقو

مردم، وجدان جمعی و افکار   یاراده  ء حاکم است نه انشا یفرد، گروه یا طبقه  یهاکراتیک قوانین و مقررات ابزار پیشبرد منافع و خواستهغیردمو

امکان ایجاد و بروز   ،ارندوجود د)مطبوعات، رادیو و تلویزیون و ...(آزاد  یها ها رسانهفقط در جوامع دموکراتیک که در آن معی عمومی. وجدان ج 

ولی در جوامع غیردموکراتیک گروه حاکم ایده و نظر خود را به عنوان وجدان جمعی در قالب قوانین و مقررات به جامعه و دیگران   ؛کندپیدا می 

امنیت ملی و نقض قوانین  هایی نظیر تشویش اذهان عمومی، تهدید علیه گروه حاکم را به بهانه  یهارده و هر گونه انتقاد از سیاست تحمیل ک

 کنند.سرکوب می
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 تمام افراد متضمن چند شرط است:  یحقوق بشر برا یتحقق مجموعه  

 سرنوشت او به رسمیت شناخته شود. کرامت انسان و حق تعیین -۱

   ن از جایگاه مناسب برخوردار باشد.ایجاد شود که حقوق بشر در آ یانظام حقوقی -۲

 تضمین حقوق بشر ایجاد شود. یلازم برا یسازوکارها - 3

 

 های حقوق بشر:ی ویژگیخلاصه 

 

 

 

 

 ها تعلق دارد حقوق بشر به تمامی انسان  یگیرهمه

 توان از کسی منعشان کرد  حقوق بشر ذاتی هستند و نمی  بودن مطلق  

 حقوق بشر به یکدیگر وابسته هستنند   گیبه هم پیوست

 هایی از یک حق را پاس داشت  توان فقط قسمت نمی بودن غیرقابل تجزیه 

 حقوق بشر باید بدون پیشداوری و تعصب رعایت شود  عدم تبعیض 



 
11 

 حقوق بنیادین بشر
 

 حیات: حق حفظ 

حق  هم بخشی از مالکیت شماست و هم بخشی از آزادی شما.  ت کند. صیانت نفس یا حفظ جان شما،از جان خویش محافظ هر کس آزاد است 

حیات  ربوالدین شود. برای مثال مالکیت حفظ حیات ممکن است بدیهی به نظر برسد، اما حتی همین حق ساده در بسیاری از مواقع، رعایت نمی 

تواند برای پایان  این حق بدان معنی است که هیچ کس، از جمله دولت، نمی،... فرزند )ولی دم( در شریعت اسلام، حق دفاع از خود، مجازات اعدام

ان  و در صورتی که ج جان افراد باشد محافظ  ،قوانین و اجرای دادن به زندگی شما تلاش کند. همچنین این بدان معناست که دولت باید با ایجاد 

 انجام دهد. ویدر خطر است اقدامات لازم را برای حفظ جان  فردی 

 حق انتخاب سبک زندگی:

بدن و ذهن شما، در  دهید، بر هر کس دیگری )والدین، حکومت، یک خدای فرضی و ...( اولویت دارید. شما با آنچه با بدن و ذهن خود انجام می 

لاینفک  کند، بخشی رساند و یا آزادی عمل دیگران را محدود نمیبنابراین تمامی اعمال شما، تا جایی که به دیگران آسیبی نمی  مالکیت شماست.

 :شود. مطابق معیاری که در فوق تشریح شداز حقوق بنیادین شما محسوب می 

ی  یگران یا در تعارض با یکی از حقوق تثبیت شده من آزادی انجام هر عملی را دارم، مگر آنکه عمل من مانع آزادی انجام عمل د. ۱

 .آنان باشد

کند، مانع آزادی عمل  ی زندگی من، هیچ آسیبی به دیگران وارد نمی پوشم و به طور کل سبک و نحوه خورم یا میآنچه من می . ۲

 .رسدمی کدام از حقوق ایشان نیست. پس حق انتخاب سبک زندگی به اثبات ایشان نیست و در تعارض با هیچ 
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 آزادی بیان:

آزادی ابراز   شماآزادی بیان به محتوای بیان بستگی ندارد. به عبارت دیگر،  .است عقیده بدون سانسور و یا محدودیتو  حق ابراز هرگونه نظر

   .ی خود را دارید؛ صرف نظر از اینکه این عقیده چه باشدعقیده 

 حق مالکیت: 

 شودنطور که معمولاً امروزه فهمیده می آحق مالکیت یکی از بحث برانگیزترین حقوق بشر است، هم از نظر وجود و هم در تفسیر آن.  حق مالکیت  

ی اعلامیه  ۱7ای قانونی. در ماده ی هشده توسط فرد از راه خریداری  اموال و همچنینبوده  فرداموالی است که قبلاً متعلق به  حق مالکیت بر

 جهانی حقوق بشر این حق به این صورت درج شده است:  

 هر شخص به تنهایی یا به طور شریکی حق مالکیت دارد.   (۱)

 توان مستبدانه از اموال خود محروم کرد. کس را نمی( هیچ۲)
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 فصل دوم

 نقض حقوق بشر
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 نقض حقوق بشر چیست ؟ 
 

الملل بشر یا قوانین بشردوستانه را نقض  ی از قوانین حقوق بینکه  دولتی، فردی یا گروهی از افراد یکدهد نقض حقوق بشر در شرایطی رخ می

های ه خصوص حقوق زنان، کودکان، اقلیت رو هستند. بهاییست که مردم ایران با آن روبه ترین چالش امروزه نقض حقوق بشر یکی از اصلی ند. ک

 شود. طور ساختاری )سیستماتیک( در ایران نقض می ی؛ و مهاجران و پناهجویان به جنسیتهای جنسی و  قومی و مذهبی، اقلیت 

جنسیت، گرایش جنسی، محل زندگی، قومیت،    ،ها فارغ از ملیتهمانطور که در فصل قبل آموختیم، حقوق بشر، حقوقی هستند که به تمامی انسان 

ها به میزان برابر دارای این حقوق هستیم  گیرند، تعلق دارند. همگی انسان آن قرار می بندی دیگری که در مذهب، زبان، رنگ پوست و یا هر دسته 

   .عدم تبعیض وجود دارد قوق بشر تاکید زیادی برو در تمامی مباحث مربوط به ح

   ".تر از حقوق دیگر نیستسلسه مراتب حقوق وجود ندارد و هیچ حقی مهم "

 کند، از جمله این اسناد:  المللی در زمینه حقوق بشر بیش از همه موضوع را روشن می زمینه مراجعه به اسناد اصلی بین   در این

المللی حقوق مدنی و سیاسی )یا حقوق نسل اول که  بین  میثاق  ٬میه جهانی حقوق بشراعلا ٬منشور سازمان ملل متحد •

 ست( حقوق مربوط به زندگی و مشارکت سیاسی یدربردارنده 

ست و  فرهنگی و اجتماعی ٬اجتماعی و فرهنگی ) یا حقوق نسل دوم که حقوق اقتصادی-المللی حقوق اقتصادیمیثاق بین  •

 شود(امرار معاش و مبارزه با فقر هم می ٬شامل حقوق مربوط به کار

  تمرکز آن روی تغییرات آب و هوا راث فرهنگی و طبیعی جهان کههای سازمان یونسکو و کنوانسیون حفاظت از میمیهاعلا •

 .)شودهای حاضر و آینده است )که به عنوان حقوق نسل سوم نیز شناخته می و محیط زیست برای نسل 

  ، متحد علیه شکنجهکنوانسیون سازمان ملل    ،کنوانسیون امحای کلیه اشکال تبعیض علیه زنان،  همچنین کنوانسیون رفع همه اشکال تبعیض نژادی

هایشان نیز از مهمترین  المللی حمایت از حقوق کارگران مهاجر و خانواده کنوانسیون افراد دارای معلولیت و کنوانسیون بین   ،کنوانسیون حقوق کودک

 .مراجع برای دانستن حقوق و اشکال نقض این حقوق هستند 
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اما باید در نظر گرفت که تخریب محیط زیست و   آشنایی بیشتری وجود دارد شکنجه و زندان ،تر نقض حقوق بشر مثل اعدامبا اشکال روشن

های شغلی همگی مواردی یا تبعیض   محرومیت از تحصیل وفضاهای عمومیحق معلولین بر شهر و  ،سازی زنانناقص  ،های حیوانی و طبیعیگونه

  .گیرندهستند که کمتر مورد توجه قرار می 

 حقوق بشرسازی نقض اهمیت آشکار
 

دوست دارند   دهد که آنطورقوق بشر به مردم این آزادی را میکننده حداقل معیارهای لازم برای زندگی با عزت انسان است. ححقوق بشر منعکس 

لازم برای  ینها باشد. حقوق بشر همچنین زمینه خواهند حمایت کنند تا پاسدار حقوق آرا بیان کنند و از دولتی که می  زندگی کنند، عقاید خود

ها نهایت استفاده را ببرند. در نهایت  کند تا بتوانند از تمام فرصت سکن و آموزش را به مردم تضمین می تأمین نیازهای اساسی خود مانند غذا، م

 رابری و امنیت.   ، بزندگی، آزادی  برکند، با تضمین  حق ی که قدرتمندتر هستند محافظت میحقوق بشر از مردم در برابر سوءاستفاده توسط کسان

میلیون انسان در سراسر جهان  7۵خاتمه پیدا کرد، در مجموع باعت کشته و مجروح شدن  ۱9۴۵شروع و در سال  ۱939جنگ جهانی دوم که از سال  

تنظیم شد. همچنین  ی انسانی، برای پیشگیری از جنگ و بهبود آتیه جهان منشور آتلانتیک در هشت ماده  در میان این فاجعه ۱9۴۱ماه اوت    در  شد.

ها برای صورت گرفت. در این ملاقات  دنیاگ  های دیگری میان سران دول بزرملاقات۱9۴۵ ،۱9۴۴ ،۱9۴3های در سال  پس از تنظیم این منشور

ضامن صلح و   ی سازمانی کهاه کشوردنیا گرد هم آمدند و پایه نمایندگان پنج۱9۴۵المللی توافق شد و بالاخره در آوریل تاسیس یک سازمان بین 

 د.  ختن محتویات این منشور تاسیس شبرای عملی سا "سازمان ملل متحد "حد تدوین شد و  د را بنیان نهادند و منشور ملل مت امنیت جهانی باش

 ی این منشور آمده است:  در مقدمه 

انی افراد بشر را دچار مصائب  یک عمر انسهای آینده از بلای جنگ که دو بار در مدت به محفوظ داشتن نسل با تصمیم ما مردم ملل متحد »

و به اعلام مجدد ایمان خود به حقوق اساسی بشر و به حیثیت و ارزش شخصیت انسانی و به تساوی حقوق بین مرد و زن و  قابل بیان نموده  غیر

تعهدات ناشی از عهود و سایر منابع حقوق  و به ایجاد موجبات لازم برای حفظ عدالت و احترام کوچک و بزرگ  ها اعم ازهمچنین بین ملت 

با اعمال گذشت و زندگانی  و برای نیل به این مقاصد،    ساختن اوضاع زندگانی بهتری با آزادی بیشتر  المللی و به پیشرفت ترقی اجتماعی و برقراربین 
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المللی و به قبول اصول و برقراری لح و امنیت بین داری صدر حال صلح با یکدیگر با یک روش حسن جوار و به متحد ساختن قوای خود برای نگاه

المللی برای پیشرفت ترقی  های بینساختن طرقی، که به کار نبردن نیروی سلاح را جز در راه منافع عمومی تضمین نماید و به توسل به سازمان 

 اقتصادی و اجتماعی تمام ملل عزم نمودیم که برای تحقق این مقاصد تشریک مساعی نماییم.« 

کنیم و نور بر نقض حقوق بشر ان، وقتی از حقوق دیگران دفاع میجان انس بر است با حفاظت از حیثیت و ارزشمحافظت از حقوق دیگران برا

ها مجازات باشد جان انسانای که نقض حقوق بشر بیکنیم. در جامعهز دفاع میتابانیم در اصل از حقوق انسانی خود و ارزش جان خود نی می

 گیرد. گریبان همه و آیندگان را نیز می  ش شده و ارزبی

 مدافع حقوق بشر کیست؟
 

آمیز، مانند  حمایت از حقوق بشر از طرق مسالمت صورت فردی یا گروهی، برای ارتقاء یا ه شود که بمی  مدافعان حقوق بشر به افرادی گفته 

 کنند.می ها تلاشیا گروه  ها، افراد ومستندسازی نقض یا سوءاستفاده دولت 

کنند و  حقوق بشر خود را چنین توصیف نمی  شوند. بسیاری از مدافعاندهند شناسایی میمدافعان حقوق بشر بیش از هر چیز با آنچه انجام می 

وق بشر  کنند. مدافعان حقدر این راه به دیگران نیز کمک میشوند و  رو می با سرکوب و سختی روبه صرفاً با تلاش برای اعمال و دفاع از حق خود 

...  و  نگاران، روزنامه جویان، کارگران، فعالان، دانش، برای مثال: اعضای محلی، رهبران بومیهستندهای مختلف با پیش زمینه توانند افردی می

 ای و به عنوان درآمد یا داوطلبانه در این عرصه فعالیت کنند. ای یا غیرحرفهحرفه توانند به طور  مدافعان حقوق بشر می 

کنند. برای مثال آنها ممکن است به دنبال ترویج و حمایت  حقوق افراد خاص تمرکز   های خاص حقوق یامقوله  توانند روی می مدافعان حقوق بشر 

های یا حقوق اجتماعی و فرهنگی باشند. آنها همچنین ممکن است برای ارتقاء و حمایت حقوق گروه  از حقوق مدنی و سیاسی، حقوق اقتصادی و

 ، مهاجران و ... پناهندگان های مذهبی،اقلیت های قومی،اقلیت  های جسمی، یت ، افراد با معلولزنان، کودکان لاش کنند. برای مثال حقوقخاص ت

های دیجیتال و فعالیت آنلاین را ایجاد  توانند توجه و نگرانی در مورد مسائل نوظهور، از جمله در زمینه فناوری مدافعین حقوق بشر همچنین می 

 کنند. 
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آوری و انتشار اطلاعات، با متوجه   ، از جمله جمع المللیای و بین ، منطقه مدافعان حقوق بشر در ارتقاء و حمایت از حقوق بشر در سطح محلی، ملی

کنند. مدافعان حقوق بشر در  بشر، نقش مهمی ایفا می  ها از تعهدات خود در جهت ارتقاء و احترام به حقوقهای دولت به نقض کردن افکارعمومی 

های غیردموکراتیک وهمچنین در  کشورزده و چه در کشورهای با ثبات سیاسی، چه در  چه در نقاط جنگ   هر نقطه از جهان در حال فعالیت هستند:

 فراملی فعالهای  چارچوبدیجیتال در حال فعالیت در  کشورهایی که کاملاً به اصول دموکراتیک پایبند هستند. آنها همچنین در فضاهای آنلاین و  

 هستند.

 نقض حقوق بشر در قانون اساسی جمهوری اسلامی 
 

  ی اسلامی، حقوق بشر از جایگاه مناسبی برخوردار نیست. برخی از موارد نقض حقوق بشر در قانون اساسی جمهور ی در قانون اساسی جمهور

 اسلامی عبارت است از: 

افراد را فقط از نظر رنگ، نژاد و زبان به رسمیت شناخته و   یاصل نوزدهم قانون اساسی حقوق مساو :تبعیض جنسی و مذهبی -1

  یو ریاست جمهور  یحتاً تأیید نکرده است. مطابق قانون اساسی شرط احراز برخی از مشاغل مانند رهبرجنسی و مذهبی را صرا  یبرابر

  .مسلمان شیعه و مرد بودن است

لذا   :، اجتماعی و فرهنگی به رعایت موازین اسلامیی، سیاسی، اقتصادافراد از حقوق انسانی یمشروط کردن برخوردار -2

بیان   یتوانند افراد ملت را از حقوق انسانی مانند آزاد قیه( با برداشتی خاص از اسلام می نفر فشش نفر از  چهارنگهبان ) یشورا یاعضا

مطبوعات )اصل بیست و چهارم(، تأسیس و شرکت در احزاب و انجمن ها  محروم نمایند. در قانون اساسی بیان مطالب در نشریات و

 ست که مخل به مبانی اسلام نباشد.ها )اصل بیست و هفتم( در صورتی آزاد اتشکیل اجتماعات و راهپیمایی  و(شم)اصل بیست و ش

آمیز  ایی ناقص و تبعیض مذهب( یا شناس ی ها )مانند آزادی اسلامی با حقوق بشر به عدم شناسایی برخی از حقوق و آزاد ی مشکلات نظام جمهور

 :شوداز این موارد ناشی می. بخشی از موارد نقض حقوق بشر در ایران محدود نیستقی و سیاسی افراد( حقو یها )برابری برخی از حقوق و آزاد
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نگهبان از قانون اساسی و شرع مانند تأیید شکنجه با استناد به اصل دفع افسد به فاسد که مخالف اصل سی و   یتفسیر خاص شورا -1

 بر ممنوعیت هرگونه شکنجه است.  هشتم قانون اساسی مبنی

  قانون انتخابات و قانون مطبوعات. مانند یقوانین عاد -2

و موجب   یتبرخی از اصول قانون اساسی مانند اصل سی و هفتم مبنی بر اصل برائت یا اصل سی و نهم مبنی بر ممنوع یعدم اجرا -3

 .استقلال واقعی قوه قضائیه استمجازات بودن هتک حرمت و حیثیت افراد به دلیل عدم 

 ناشی از قانون اساسی ظرفیت رعایت و تضمین حقوق بشر را ندارد.   یو نهادها  یسی و قوانین عادتوان گفت که قانون اسادر مجموع می

 چگونگی بررسی نقض حقوق بشر
 

 اصل اول؛ امنیت  -1

مسایل  حقوق بشر به خصوص در کشورهایی مانند ایران باید به تمام  نفعالاامنیتی شاید اولین بخش از تهیه هر گزارشی باشد.  ئل مسارعایت 

اس راحتی  امنیتی آگاه باشند و امنیت خودشان و اطرافیانشان را در درجه اول قرار دهند. بسیاری از مدافعان حقوق بشر با تمرکز بر امنیت خود احس

موارد خودشان به  در بسیاری ، زیرا هدف آنان دفاع از حقوق دیگران است و چون این افراد در خط اول دفاع از حقوق دیگران هستند ؛کنندنمی

هیچ حمایت موثری برای دفاع از  ،شوند. اما اگر هیچ امنیتی برای این افراد وجود نداشته باشد تا به کار خود بپردازندهدف آزار و اذیت تبدیل می 

 حقوق دیگران نیز وجود نخواهد داشت.

 گسترش دامنه تحقیق  -2

باید در   .عات و جزئیات بپردازدلااوری اطعات بیشتری بیابد و به جمع تلاش کند تا اطلا  باید حادثه تا جایی که امکان دارد  فاصله پس از محقق بلا

  یات را به دست آورد. مهمترین وظیفه در این مرحله ش کرد ابعاد بیشتری از جزئلاعات پرداخت و ت لاآوری این اطترین حد ممکن به جمع وسیع

 .عات و شواهد موجود استلاآوری اطیافتن و جمع   ،ش برای تشخیصلات
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عات بیشتر باشند و  لاکن است سرنخی برای دستیابی به اطها ممیابی مجدد کنید. زیرا این داده هایتان را ارزداده  ،عاتلاآوری اطی جمع در مرحله 

 شما را در مسیر راهیابی به یافتن حقیقت ماجرا با جزییات بیشتر کمک کنند.  

 کشف ماجرا  -3

آوری شده است. در بعضی مواقع دسترسی به  زم و کافی جمع لاعات و شواهد لاشود که اطمینان حاصل شده باشد اطاین مرحله زمانی آغاز می

آوری شده است. سپس محقق شروع به  جمع  اطلاعاتباید اطمینان حاصل کند که بخش اعظم این  برخی از شواهد غیرممکن است اما محقق

آوری شده پرداخته شود تا حقیقت  جمع  اطلاعاتداوری به بررسی کند. نکته مهم در این مرحله این است که بدون پیش تشخیص پرونده می 

تواند به صورت ناخواسته  کنید نباشد و باید همیشه در نظر داشت که ذهن آدمی می مشخص شود. حقیقت ممکن است آن چیزی که شما تصور می 

 . گیرد بپنداردقضاوت کرده و حقیقت را آن چیزی که خودش در نظر می 

 بررسی ماجرا   -4

آوری  ی شواهد جمع های ممکن بررسی شود و این مستلزم بررسی تماماین مرحله زمان بررسی شواهد برای یافتن حقیقت است. باید تمام تئوری 

ینکه  ا تر شد. محقق پس ازرا استخراج کرده و با شواهد مستدل و ثابت شده به واقعیت نزدیک  لازم اطلاعاتشده موجود است تا بتوان بیشترین 

؛ و در همین راستا  رد کند ها را حمایت کند و یا آنها را گردد که یا این نظریه های احتمالی را شناسایی کرد به دنبال شواهدی میتمامی نظریه 

 با دقت کامل بررسی کند.   نظریهیک را برای بررسی درستی   اطلاعاتتمامی  موظف است

 ساختن و پرداختن حادثه  -5

است و براساس شواهد مستدل و قوی بداند که مسولیت   که چه اتفاقی افتاده شوددر این مرحله برای گزارشگر باید به صورت شفاف مشخص  

ای به  و با دقت موشکافانه پرداخته کسی است. در این مرحله مهم است که با درنظر گرفتن قوانین به بررسی شواهد و مدارک  آن برعهده چه

 د. یبررسی تطابق شواهد موجود بر نقض حقوق انسانی با معیارهای قانونی بپرداز
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   (Monitoringدیده بانی )

ست که به جمع آوری پیوسته اطلاعات معمولا در مدت زمان طولانی و تأیید صحت و انتشار اطلاعات به منظور بهتر ساختن  ا اصطلاحیدیده بانی 

رات وضعیت حقوق بشر گفته می شود. دیده بانی حقوق بشر شامل جمع آوری اطلاعات در مورد حوادث، مشاهده رویدادها )انتخابات ، محاکمه ، تظاه

بحث و گفتگو با مقامات دولتی برای به دست آوردن اطلاعات و  و ز سایت هایی مانند مکان های بازداشت و اردوگاه های پناهندگان  ، و غیره(، بازدید ا

 سایر پیگیری ها می شود.

زارش نقض حقوق بسیاری از سازمانهای حقوق بشری در سراسر دنیا در حال دیده بانی عملکرد دولت ها در زمینه ی حقوق بشر هستند. دیده بانی و گ

انی بشر شامل دو جنبه به هم پیوسته جمع آوری و مستند سازی اطلاعات است. بسته به زمینه ای که در آن کار می کنید مستند سازی می تواند مع

ند اهداف ست. مستندسازی نقض حقوق بشر می تواا ای مرحله  چند ی  یافته سازمان ی  پروسه  یک   مختلفی داشته باشد، ولی مستندسازی همیشه

سوابق تاریخی. از این رو فرایند مستند سازی    و مختلفی را دنبال کند، برای مثال: آموزش، افزایش آگاهی جمعی، دادخواست، کمک مستقیم به قربانیان

شامل سه مرحله ی کلی است:  با این حال به طور کلی فرایند مستند سازی نقض حقوق بشر  بسته به هدفی که دنبال می کنیم می تواند متفاوت باشد، 

 تجزیه و تحلیل اطلاعات ،جمع آوری اطلاعات ، سازماندهی اطلاعات و راستی آزمایی

 جمع آوری اطلاعات      .1

گزارشگر باید در وسیع ترین حد ممکن به جمع آوری اطلاعات بپردازد و تلاش کند که ابعاد بیشتری از جزییات را به دست آورد. مهمترین  

ین مرحله تلاش برای تشخیص، یافتن و جمع آوری اطلاعات و شواهد موجود است. در مرحله ی جمع آوری اطلاعات، داده  وظیفه در ا

هایتان را ارزیابی مجدد کنید. زیرا این داده ها ممکن است سرنخی برای دستیابی به اطلاعات بیشتر باشند و شما را در مسیر راهیابی به  

 بیشتر کمک کنند.  یافتن حقیقت ماجرا با جزئیات

کند در درگیری بین ماموران و اشرار مسلح یک کودک کشته شده است. پس از حضور در محل  مثال خبرگزاری دولتی اعلام می  عنوان به  

کرده اند. پس  حادثه، یکی از افراد محلی ادعا میکند که اشرار مسلحی در کار نبوده است و افرادی بوده اند که بار بنزین و سوخت حمل می
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شود که پدر کودک مظنون به حمل سوخت بوده است و نیروهای انتظامی به خانه این شخص بدون در نظر  از پیگیری محقق مشخص می 

شود. به  کنند و این کودک در تیراندازی کشته می گرفتن اینکه کودک و سایر ساکنین خانه نیز در آن زمان در منزل حضور دارند حمله می

بلکه فقط به جمع آوری جزئیات و اطلاعاتی که بعدا به یافتن   ،اما در این مرحله از تحقیق، اطلاعات یافته را قضاوت نکنید صورت کلی

 حقیقت کمک می کند بپردازید. بررسی تئوریها را بگذارید برای مراحل بعد. 

 سازماندهی اطلاعات و راستی آزمایی آنها      .2

میشود که اطمینان حاصل شده باشد که اطلاعات و شواهد لازم و کافی جمع آوری شده است. در بعضی مواقع این مرحله زمانی آغاز 

دسترسی به برخی از شواهد غیرممکن است اما محقق باید اطمینان حاصل کند که بخش اعظم این اطلاعات جمع آوری شده است. سپس 

مرحله این است که بدون پیش داوری به بررسی اطلاعات جمع آوری شده   کند. نکته مهم در اینمحقق شروع به تشخیص پرونده می 

کنید نباشد و باید همیشه در نظر داشت که ذهن  پرداخته شود تا حقیقت مشخص شود. حقیقت ممکن است آن چیزی که شما تصور می

 د بپندارد. گیرآدمی میتواند به صورت ناخواسته قضاوت کرده و حقیقت را آن چیزی که خودش در نظر می 

در یکی از مناطق مرزی شهروندی به واسطه تیراندازی نیروهای انتظامی کشته شده است. اولین   کنید فرض موضوع شدن روشنتر برای 

های مشابه قتل شهروندان غیرنظامی توسط نیروی ای که ممکن است به ذهن برسد این است که این مورد نیز مانند بسیاری از نمونه گزینه

انتظامی و به شکل نقض قوانین بکارگیری سلاح است. اما پس از تحقیقات انجام شده و جمع آوری اطلاعات لازم و جزییات اتفاق مشخص  

شود که این شخص برخلاف قضاوت اولیه یک متهم به قتل تحت تعقیب مسلح بوده است و نشانه های مشخصی هم وجود دارد که  می

سط نیروی انتظامی صورت نگرفته است. در واقع باید بدون پیش داوری و دخیل کردن فرضیات به بررسی نقض قوانین بکارگیری سلاح تو

دهند به پیش برود. برای این امر لازم است که دقیق شواهد و داده ها پرداخت و اجازه داد که پرونده آنگونه که باید و شواهد نشان می

 های ثابت شده است.یده است بلکه نتیجه بر اساس واقعیتمحقق اطمینان حاصل کند که به نتیجه شخصی نرس
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کنند بلکه از  نمی  ای را اثبات توان فرآیند تدوین نظریه را شروع کرد. احتمالا شواهد موجود با قطعیت نظریه می  مراحل این  گذراندن  از  بعد 

تمام سناریوهای احتمالی را شناسایی نموده و تمامی احتمالات ممکن را بررسی   محقق باید، برای همین  حمایت کنندچندین نظریه مختلف  

 کند:

 فرضیه اول: این شخص یکی از شهروندان غیرنظامی و در حال گذر بوده است و بدون گرفتن اخطار ایست به وی شلیک شده است.

مثال دیگری از قتلهای سیستماتیک افرادی است که  مسلح نبوده و قتل وی ،فرضیه دوم: وی به کولبری و یا حمل سوخت مشغول بوده

 کنند.در مرزها کار می

 فرضیه سوم: وی فرد خطرناک و مسلحی بوده که به سمت نیروهای انتظامی شلیک نموده است.

 تجزیه و تحلیل اطلاعات      .3

افتاده است و براساس شواهد مستدل و قوی بداند که  در این مرحله برای گزارشگر باید به صورت شفاف مشخص شده باشد که چه اتفاقی 

مسئولیت آن برعهده چه کسی است. در این مرحله مهم است که با درنظر گرفتن قوانین به بررسی شواهد و مدارک بپردازید و با دقت  

 ای به بررسی تطبیق شواهد موجود بر نقض حقوق انسانی با معیارهای قانونی بپردازد. موشکافانه

   : پرداخت نکته ۲ به باید است تحقیقات  این مرحله  آخرین   که مرحله این در 

 محقق باید هر گونه شکاف در شواهد را شناسایی و راهکارهایی را برای پر کردن این شکاف ها در نظر بگیرد.     ·

تمامی جنبه های نقض این قانون را  الزامااز اینکه شواهد موجود  با صرف نظر بررسی قوانین مربوط به نقض برخی حقوق بشر    ·

 .دهندنشان می 

ای و بر اساس در پایان این مرحله گزارشگر باید بتواند گزارش را به کاملترین شکل ممکن بنویسید که نشان دهنده یک تحقیق حرفه 

 واقعیت با ارائه شواهد مستدل و منابع معتبر است. 
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 مصاحبه 

  مصاحبه   شخص  و  مصاحبه  موضوع  مورد  در   مصاحبه  هر  از  قبل.  شود  می  استفاده  آن  از  اطلاعات  آوری   ست که برای جمع ا  مصاحبه یکی از روش هایی

دهنده حرفه ای بودن شماست و همچنین  ای نشان تحقیق کنید تا بتوانید آماده حاضر شوید. تحقیق دقیقی لازم نیست بلکه داشتن دانش پایه  شونده

کند. تلاش کنید تنها با قربانیان مصاحبه نکنید بلکه جنبهّ های  این امر در فراهم کردن اطلاعات بیشتر از شخص مصاحبه شونده کمک بسیاری می 

ارتش و یا گروه  ،یگر داستان را هم بیابید. برای این امر می توانید هم با شاهدان و هم با قربانیان مصاحبه کنید. حتی در صورت امکان با مقامات دولتید

 کند.های متهم به خشونت هم مصاحبه کنید اما پیش از این کار اطمینان حاصل کنید که این کار برای شما و امنیت آن خطری ایجاد نمی 

  برای خاصی تکنیکّ  نقض حقوق انسانی و یا هر قربانی و شاهد یک پرونده منحصر به فرد است. بنابراین شاید بتوان گفت ،هر پرونده حقوق بشری

 استاندارد هستند.شود اما اصل های اولیه برای مصاحبه با قربانیان با شهود می مشخص موجود شرایط و  موقعیت به توجه با این و  ندارد وجود مصاحبه

های رایج که برای مصاحبه با شاهدان و قربانیان مورد استفاده قرار می گیرند شامل مصاحبه ها در محیط های خصوصی، به صورت بعضی از تکنیک 

 مستقیم با محقق و مصاحبه با تمرکز بر جزئیات مربوط به وقایع اتفاق افتاده است. 

کند بلکه به جلوگیری از اظهارات  خصوصی نه تنها به محرمانه ماندن حریم شخصی و امنیتی شاهد کمک میبرگزاری مصاحبه ها در محیط های 

کند تا جزئیات واقعی های مشابه دیگر شاهدان و قربانیان در مورد وقایع کمک می. استفاده از سوالخواهد کرددروغین، اغراق و حدس و گمان نیز کمک

ترین روشهای مصاحبه برای تأیید صحت بیانیه، تمرکز مصاحبه درباره جزئیات است.  ن شدن حقیقت شود. یکی از شایعو منجر به روش ه را بیرون کشید

درخواست از مصاحبه  محققان با تمرکز بر جزئیات مانند سن، اسامی، مکانها، زمانها و سایر توصیفات می توانند اظهارات گمراه کننده یا نادرست را بیابند .  

تکرار یا روشن کردن اطلاعاتی که قبلا در مصاحبه داده شده است، یکی دیگر از تکنیک هایی است که برای بیان اظهارات دروغین یا   شونده برای

 اشتباه استفاده می شود.

داده شده غلط و یا  گیرند. در صورتیکه اطلاعات محققان اغلب از شاهدان و قربانیان دیگر در مورد حوادث مشابه برای تأیید صحت اظهارات کمک می 

 رسد که چندین مصاحبه شونده همان جزئیات و اطلاعات دروغ را بیان کنند. دروغ باشند این بسیار دشوار و بعید به نظر می 
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سب و حتما  نامحقق باید دقت کند که هنگام برخورد با قربانیان آزاردیده موجب رنجش آنان نشود. باید با این افراد در زمان و مکان مناسب و برخورد م

به صورت خصوصی و امن تماس گرفت. همچنین پیش از شروع مصاحبه باید به افراد مصاحبه شونده اطمینان داد که حفظ امنیت و محرمانه بودن  

وانند به  از موضوع و هدف مصاحبه مطلع شوند و به این موضوع آگاه باشند که در صورت عدم تمایل می ت . آنها باید اطلاعات آنان رعایت خواهد شد

 .   توانند مصاحبه را قطع نمایند یا در هر زمان که احساس کردند نمی خواهند به مصاحبه ادامه دهند می  سوالات پاسخ ندهند و 

  است تر است. در صورتی که به زبان اصلی شخص مصاحبه شونده تسلط ندارید بهتر مصاحبه باید به زبانی صورت بگیرد که برای مصاحبه شونده راحت 

 مترجمان مسلط به دو زبان که بی طرف و قابل اطمینان هستند استفاده کنید. از 

به هر   در اولین فرصت با منابع خود تماس بگیرید و تلاش کنید که با آنها مصاحبه کنید. مصاحبه حضوری اولویت دارد اما در صورتی که این امکان

داشته  در مناطق بسته ای مانند ایران که ممکن است خطرات امنیتی برای مصاحبه کننده و مصاحبه شونده وجود دلیلی فراهم نیست )به عنوان مثال 

گیرد. حضور در محلی که داستان اتفاق افتاده است و یا در حال رخ دادن است با حفظ رعایت مسائل  مصاحبه به صورت تلفنی در اولویت قرار می باشد( 

 امنیتی و ایمنی به یافتن اطلاعات بیشتر و دقیق تر کمک میکند .

نکات را یادداشت می کنیدتلاش کنید تا توجهتان به شخص مصاحبه شونده و موضوع همیشه در طول مصاحبه یادداشت بردارید و در عین حال که 

توانید بعدا نقل قولها* را دقیقا استفاده نمایید درحالیکه در طول مصاحبه حواستان  مصاحبه باشد. بهترین راه حل استفاده از ضبط صوت است چون می 

 نجایی که امکان دارد اطلاعات و جزییات تهیه کنید.کاملا پرت نوشتن نشده است. مجددا فراموش نکنید تا آ

 های نوشتن خبر است. سعی کنید با دقت لازم عینا جمله مورد نظر را نقل کنید . ترین بخش *استفاده از نقل قولها یکی از مهمترین و ضروری 

در حقیقت سعی کنید یکطرفه نقل قول نکنید  .نداستفاده از نقل قول شاهدان و منابع مختلف به رعایت تعادل و سلامت گزارش شما کمک می ک

 بلکه تمام جنبه ها و صداهای اکثریت و اقلیت را منتقل کنید . 

میلیون نفر است را اعلام کنید و از آوردن این حقیقت   ۸0درضمن حقایق را نقل قول نکنید بلکه آنها را صرفا اعلام کنید. اینکه جمعیت ایران 

 بهداشت صرف نظر کنید. به صورت نقل قول توسط وزیر 
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 صرفا بخشی از صحبتها را به این دلیل که به داستان شما کمک میکند نقل نکنید .

 چند نکته اصلی در گزارشگری 
 

را تضمین کنند، اما بیان حق مطلب از اصول اولیه گزارشگری  "حقیقت"گزارشگران حقوق بشر همیشه نمی توانند  حقیقت و اصالت:

 است.

 محققان باید دارای صدای مستقل باشند.  استقلال:

وجود ندارد،    اکثر داستانها دارای حداقل دو طرف هستند. در حالی که هیچ تعهدی برای نمایش هر قسمت در هر قطعه   عدالت و بیطرفی:

 تلاش کنید بیطرف باقی بمانید و تعادل را حفظ کنید. 

 رعایت ابعاد انسانی ماجرا: از تاثیر کلمات و تصویر هایتان بر زندگی دیگران آگاه باشید. 

 .ای این است که زمانی که مرتکب اشتباه می شوید، باید آنها را تصحیح کنیدیکی از اصول و اخلاقیات حرفه  :معتبر بودن
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 استقلال و بی طرفی در گزارشگری و حقوق بشر 

  دادن  تمایز   و گزارشگری و  نگاری  روزنامه  به  بخشیدن  اعتبار  برای تلاشی اقدام این. یافت رشد  اروپا  در  اول  جهانی  جنگ  از  پس "عینیت"آرمان 

را بر عهده داشتند و به   "خنثی"مطبوعات وابسته و تبلیغاتی بود. روزنامه نگاران ایده آل گزارشگری  و مردمی از تبلیغات دولتی سرخوردگی از آن

پیوند دادند. بی طرفی بخشی از کانون روزنامه نگاری شد و تمایز آشکاری بین گزارش اطلاعات و ابراز عقیده   "منافع عمومی"تدریج آن را به 

یا عقیده متمایز می کنند، اطلاعات متعادل را ارائه می دهند و با   "ارزش"ز ا را  "حقایق" خوب ‘گزارشگران  مغرضانه برقرار کرد. به عبارت دیگر،

 استناد به منابع معتبر، اظهارات معتبر را تأیید می کنند. 

از حزب سیاسی، دین،  بی طرفی به این معناست که گزارش نباید  امروزه بی طرفی یکی از اصلی ترین اصول در گزارش نقض حقوق بشر است.

دهد که فرای می را  امکان این گزارشگر  مردم یا گروه خاصی در مقابل احزاب، ادیان، مردمان یا گروه های قومی دیگر حمایت کند. بی طرفی به 

ی که پیش داوری  شناسه ها و عقاید شخصی افراد به آنها به چشم انسان نگاه کند و نقض حقوق همه را یکسان گزارش دهد. همچنین از آنجای 

های ذهنی ما ممکن است باعث شوند برخی از شواهد را نادیده بگیریم و برخی دیگر را بیشتر پرورش دهیم، با چشم پوشی از پیش داوری های  

جستجوی   دربین واقعیت و عقیده تفکیک بارزی قائل می شود و  ،شود. گزارشگری متوازنذهنی خود امکان کشف درست حقیقت بیشتر می 

 حقیقت است.

خواندیم   "دسته از حقوقی که افراد صرفاً به دلیل انسان بودن استحقاق برخورداری از آن را دارند  آن"  به یاد داریم که در فصل اول حقوق بشر را

دار  که این تساوی حقوق را خدشه  یگونه تبعیضق انسانی افراد واحد است و هیچ . از آنجا که انسان بودن در کل جهان مفهومی واحد است، حقو

ید  نماید جایز نیست. در گزارشگری با استناد به برابری حقوق برای تمامی انسانها اصل بی طرفی و استقلال را پیش می گیریم. یک گزارشگر با

 الیت، مصاحبه، یا جمع آوری اطلاعات باید با نگاه بی طرف انجام شود.توجه داشته باشد که حقوق بشر یک حوزه ی بی طرف است و هر فع

  ،برای یافتن حقیقت  تنهاقل بدون وابستگی سیاسی، مالی، عقیدتی، و غیره، و با دید بی طرف  مست  صدای  با   استقلال به این معناست که گزارشگر

 نقض حقوق بشر را گزارش می دهد.
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 گزارش دهیم؟ انه چگونه بیطرف

 متهم نکنید، قضاوت نکنید، بلکه واقعیت ها را بیان کنید.   ✓

 (قالبی تفکر) اجتماعی های کلیشه از اجتناب  ✓

 اجتناب از انگ و بدنامی های اجتماعی ✓

آورید  سعی کنید پیش زمینه منابع خود را شناسایی کنید. این ممکن است به شما کمک کند تعادل خوبی را در منابع بدست   ✓

)به عنوان مثال همه ی منابع شما از یک طرف خاص نباشند(.این امر همچنین به شما کمک می کند تا تشخیص دهید که  

 آیا ممکن است تعصب خاصی در یک شهادت وجود داشته باشد یا خیر.

 موثق و دقیق گزارش دهیم  

حقوق بشر است. دراخبار مربوط به حقوق بشر به شدت مهم صحت اخبار و اطلاعات مهمترین نکته در نگارش مستندات مربوط به 

آوری کنید تا زمان  است که حقیقت بیان شود. برای رعایت این اصل همانطور که گفته شد تا جایی که ممکن است جزییات را جمع 

  .تر بتوانید از حقیقت آگاه شویدبررسی ماجرا راحت

رید حتما این موضوع را ذکر کنید. زمانی که در حال تهیه گزارش یا خبر هستنید این  فراموش نکنید اگر از بخشی از حقیقت اطلاع ندا

موضوع را در نظر بگیرید که به تمامی سوالات احتمالی خواننده پاسخ دهید .با دقت زیاد تمام حقایق مربوطه را در کنار هم گذاشته و  

  . انید اطلاعات را تأیید کنید بایستی بگویید تواند. هنگامی که نمی اطمینان حاصل کنید که آنها بررسی شده 

اند اما از تعداد دقیق افراد و  شهر دست به اعتصاب غذا زده شوید که تعدادی از زندانیان سیاسی زندان رجایی به عنوان مثال مطلع می  

ن موضوعات بپردازید که اطلاع دقیقی تاریخ دقیق شروع اعتصاب غذا آگاهی ندارید. باید در گزارشی که قرار است منتشر کنید به ذکر ای

  .از زمان شروع اعتصاب غذا و تعداد زندانیان ندارید

  . ها را به شکل داستان تعریف کنیدروایت 
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گروه اقلیت یا جامعه را  ،اما داستان به چه معنی است؟ منظور از این اصطلاح این است که  گزارشهّای حقوق بشری داستان یک فرد

های مربوط به افراد آغاز  کند تا شرایط و اتفاقات را درک کند. این گزارشّ ها با  داستانّین به خواننده کمک می کند و اتعریف می 

شوند و شما نیاز دارید که به صورت جداگانه هر مورد و فرد را بررسی کنید. این موارد در مجموع ممکن است یک روند در نقض  می

  . حقوق بشر را آشکار کنند

پردازد و داستان و موارد نقض حقوق هر فرد را به  با دهها تن از بهاییان ساکن ایران به صورت جداگانه به مصاحبه می یک محقق 

شود که بهاییان به دلیل  آورد. در پایان با قرار دادن تمامی موارد در کنار یکدیگر این نتیجه حاصل می صورت فردی به نگارش درمی

   :. اهمیت منابعهستندشوند و از حقوق اولیه خود مانند تحصیل محروم ن مورد ستم واقع می گرایش مذهبی خود در کشور ایرا

نابع  استفاده از منابع موثق بسیار مهم است. تلاش کنید تا جایی که برایتان امکان دارد از منابع موثق استفاده کنید و قبل از استفاده از م

 . و صحت آنان را قضاوت کنید  کردهست که شما نیاز دارید در منابع تعمق ا صحت آنان مطلع شوید. این بدان معنی از باید 

  که از منبع اصلی خبر استفاده و آنرا ذکر کنید.  همچنین تلاش کنید 

جمهور در مورد وضعیت معیشت کارگران اظهار تاسف کرده است.  نقل کرده است که رییس  "ب"از خبرگزاری  "الف "مثلا خبرگزاری 

قیق است.  ممکن است  است بیابید و مطمئن شوید که این خبر در آنجا ذکر شده و د "ب"که خبرگزاری  را  شما باید منبع اصلی خبر

  .اطلاعی کرده باشدجمهور در مورد وضعیت معیشت کارگران اظهار بیاین باشد که رییس  "ب"اصل خبر در خبرگزاری 

  انصاف و بیطرفی را رعایت کنید:

 دهد .مختلف افزایش می ها و جناح های از ادبیات بیطرفانه استفاده کنید. استفاده از این ادبیات اعتبار شما و خبر را بین سازمان 
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 سوگیری چیست؟

 اساس بر حدی تا  طرفداری برای یا بر علیه فرد یا گروه خاصی است. این اغلب بر حسب داوری نادرست و ناعادلانه است. همه ما سوگیری

ناپذیر است، اگرچه مطلوب نیست. با شناخت  اجتناب  امری     این .  کنیم  می  سوگیری  آگاه   نا   طور  به  یا  آگاهانه  خود   ذهنی  هایی   پیشداوری  و   تعصبات

تر گزارش بهتر از خود و شناسایی عواملی که باعث پیشداوری و سوگیری ما می شوند، می توانیم تا حد زیادی از سوگیری جلوگیری کنیم و بیطرف 

 دهیم.

ناخودآگاه می تواند پیامدهای   ،ا کنند. سوگیری شناختیگزارشگران نباید فرض کنند. آنها باید قضاوتهای خود را بر اساس حقایق و شواهد معتبر بن

می تواند منجر به فرض بی گناهی یا  حتی ناخوشایند جدی به همراه داشته باشد مانند، تقویت و یا تولید کلیشه های آسیب رسان اجتماعی و یا

 گناه کاری فردی شود.

 :  ما  ناخودآگاه  برخی از عوامل مؤثر در سوگیری

 پیشینه و تربیت ما 

 تجربه شخصی ما 

 کلیشه های اجتماعی 

 زمینه فرهنگی
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 انواع سوگیری های ناخودآگاه: 

 هستند  شبیه ما به  این سوگیری اجتماعی زمانی اتفاق می افتد که ما به سمت افرادی که سوگیری به نفع افراد مشابه: •

 مذهب  یا  و  قومیت،  جنسیت، مثال  برای داریم، مشترکی ی  نقطه آنها با  که  کسانی نفع  به  داریم  سوگیری ما. شویم می جذب

 مشترک.

این سوگیری زمانی اتفاق می افتد که ما از اطلاعاتی پشتیبانی می کنیمکه چیزی را که قبلاً به آن اعتقاد   سوگیری تأیید: •

 داشتیم تأیید می کنند. 

و   باشیممتکی  ایمکرده زمانی اتفاق می افتد که ما بیش از حد به اولین اطلاعاتی که دریافت سوگیری این  سوگیری لنگر: •

یک  Yبه آن دامن زنیم. به عنوان مثال، اگر اولین اطلاعاتی که ما دریافت می کنیم از یک مقام رسمی است که می گوید 

را به عنوان یک مشکل می بینیم و نه اینکه در وهله اول سوال کنیم که آیا این در درجه اول صحیح  Yما  -مشکل است 

 است یا خیر. 

به معنای پیوستن به چیزی فقط به دلیل مد روز بودن یا محبوب بودن   "پریدن روی باند": ریدن روی باندسوگیری پ •

است. گزارشگران غالباً داستانها یا گرایش ها را دنبال می کنند زیرا سایر رسانه ها این کار را انجام می دهند. روزنامه نگاران  

تانی را دنبال می کنند، لزوماً به این معنا نیست  باید از روندهای فعلی پیروی کنند، اما فقط به این دلیل که سایر رسانه ها داس

 . دارد صحت  که آن خبر اهمیت زیادی دارد و یا حتی

 اقدامات برای مقابله با سوگیری ناخودآگاه 

 تا حد امکان با افراد مختلف صحبت کنید  •

 خود را جای دیگری بگذارید و موارد را از دیدگاه آنها ببینید.  •

 اعی، شخص مورد نظر را درست برعکس کلیشه ی رایج تصور کنید. اجتم های کلیشه  برای فاصله گرفتن از •
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 همه را به عنوان یک فرد ببینید نه فردی از دسته بندی خاص.  •

گروه متفاوتی یا جنسیت متفاوتی از افراد را در همان موقعیت تصور کنید. آیا باز هم به همان نتیجه   ،وارونه کردن موقعیت •

 می رسیدید؟ 
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 فصل پنجم

 چگونه امنیت خود را حفظ کنیم؟
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 .رندیگ  یقرار م  یجد  یمربوط به حقوق بشر غالباً مورد سوءاستفاده ها  یتهایفعال  جهیروبرو هستند و در نت   یمدافعان حقوق بشر با خطرات مشخص

خاص کار  تیماه ل ی از مدافعان حقوق بشر به دل یبرخ دارند. ازین شرفتهیبه حفاظت خاص و پ یالملل ن یو ب ی، ملی، آنها در سطح محلنیبنابرا

گروه   کی متعلق به  نکهیا لیبه دل ای ، وآنها ییایجغراف تیکنند، موقع یم تیکه در آن فعال یا نهیکنند، زم یکه در آن کار م یخود، موضوعات

 قرار دارند.  دیخاص هستند در معرض خطرات شد

  ی مدافعان حقوق بشر هم تعهدات مثبت و هم منف امنیت در رابطه با دولت ها   است. دولتاز مدافعان حقوق بشر بر عهده   تی حما یاصل تیمسئول

  –حقوق بشر را محترم شمرده، محافظت کرده و آنها را تحقق بخشند  د یکه طبق آنها با -ی الملل نیب  نیخود تحت قوان فی وظا یدر راستا  دارند.

 دارند: وظیفه دولت ها 

 . کنندحقوق بشری آنها شود، خودداری فعالیت  از اقداماتی که باعث نقض حقوق مدافعان حقوق بشر به علت  (۱

لازم را   اطیحقوق بشر محافظت کرده و در انجام آن احت  نهیکار در زم لی از مدافعان حقوق بشر در برابر سوء استفاده شخص ثالث به دل (۲

 د.نانجام ده

 ند، حتی حق خود از دفاع از حقوق بشر.  د مدافعان حقوق بشر از تمامی حقوق خود برخوردار شونشوسبب اقدامات پیشگیرانه با اتخاذ  (3

کارشان با   قیاز طر ای ،کنند یم ت یکه در آن فعال یا نهی، زمکنند یآنها کار م یکه رو  یموضوعات خاص لی به دلبرخی از مدافعان حقوق بشر 

ایران، گروه های زیر در معرض خطر بالا تری ط در معرض خطر بالاتری قرار دارند. با توجه به شرای ن ینش هیو حاش یمحروم اجتماع یگروه ها

 قرار دارند: 

  یکه در دفاع از حقوق زنان و برابر یهستند و همه افراد تی که در دفاع از حقوق بشر مشغول به فعال ی در هر سن  زنان :  تمام زنان •

 .  کنند یم تیفعال  یتیجنس

 هستند.  یبومیا و  ی، مذهبیقومی، مل یها تیدفاع از حقوق افراد متعلق به اقل در حال  ایمدافعان حقوق بشر که متعلق به اقلیت ها:  •
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افراد که از حقوق  ی، و افرادیذهنهای جسمی و یا های معلولیت دارای مدافعان حقوق بشر معلولیت های جسمی و ذهنی:  افراد با •

 ، همواره با چالش های بیشتری رو به رو هستند.  کنند یدفاع م دارای معلولیت 

  ض یتبع ه ی علچنین هر فرد دیگری که که مدافع حقوق بشرهستند و همی: افراد از اقلیتهای جنسی و جنسیتی  تیو جنس ی جنس یتهایاقل •

 د.  کن یار م( کنترسکسیا) ی ناجنسیببیان   ، ی تیجنس  تی، هویجنس شیگراجنسی  که بر اساس و خشونت 

، در  یانتخابات یها نه ی، از جمله در زمیاسیو س یمدنمرتبط با حقوق حقوق بشر نهیکه در زم مدنی و سیاسی: افرادیمدافعان حقوق  •

، یکارگر  یها  هی و شرکت در اتحاد  تیعضو  کنند.  یم  تیفعالآزادی اجتماع    و یا  ،انیو ب  دهیعق  یمانند آزاد  یاساس  یها  یاز آزاد  تیحما

 دهند.    یم جی را ترو ت یکنند و صلح و امن یکار م  ییگرا ینظام هی که عل یکسان نیهمچن، و یمذهب یآزاد

که از حقوق    یو کسانفعالیت میکنند      زیستمحیط   و  ،ی، بهداشت  یو فرهنگ  ی، اجتماع  یحقوق اقتصاد  نه یمدافعان حقوق بشر که در زم •

مبتلا به   رادخانمان ها، مصرف کنندگان مواد مخدر و اف یب ایاز جمله فقرا  -کنند  یدفاع م نینش هیو حاش یافراد محروم اجتماع

HIV / AIDS -  که با استثمار روبرو هستند، از جمله کودکان یو افراد  . 

 اصل اول گزارشگری ،امنیت

حقوق بشر به خصوص در کشورهایی مانند ایران باید به تمام مسائل امنیتی   فعالان. استرعایت مسائل امنیتی اولین بخش از تهیه هر گزارشی 

  و امنیت خودشان و اطرافیانشان را در درجه اول قرار بدهند. بسیاری از مدافعان حقوق بشر با تمرکز بر امنیت خود احساس راحتی نمی  بوده آگاه 

در بسیاری موارد خودشان به هدف  ،کنند زیرا هدف آنان دفاع از حقوق دیگران است و چون این افراد در خط اول دفاع از حقوق دیگران هستند

دفاع از حقوق هیچ حمایت موثری برای  ،یتی برای این افراد وجود نداشته باشد تا به کار خود بپردازندامن هیچ اگر اما  شوند.آزار و اذیت تبدیل می 

   دیگران نیز وجود نخواهد داشت.

حقوق بشر را در معرض خطر   فعالانکار مدافعان حقوق بشر می تواند تاثیر منفی روی بازیگران خاص و منافعشان داشته باشد و این می تواند 

کنند و در نتیجه باید در اولین قدم به بررسی محیط اطراف حقوق بشر در مناطق مختلف با امنیت و خطرات متفاوت فعالیت می فعالانقرار دهد. 
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  بپردازند. این بررسی شامل بررسی مسائل امنیتی لازم برای رعایت تمام مسائل ایمنی در لحظه و در نظر گرفتن فرضیه های احتمالی در مورد 

 آینده است . 

ابد. خطر ایجاد شده توسط یپذیری آنان در مقابل این تهدیدات افزایش می سطح خطر احتمالی این افراد مطابق با تهدیدات انجام شده و آسیب 

ابد. )ظرفیت ها شامل نقاط قوت و منابع یک گروه یا فرد مدافع حقوق بشر برای یتهدیدات و آسیب پذیری با داشتن ظرفیت های لازم کاهش می

 افزایش امنیت و نجات یافتن از خطر موجود است.( 

   باید به منظور کاهش خطر انجام دهد: کارهایی که یک محقق

 )در صورت امکان(؛ تهدیدها کاهش ■

 پذیری؛ آسیب عوامل کاهش ■

 حفاظتی  های ظرفیت افزایش ■

د شامل دسترسی یا عدم دسترسی به موارد نشوآسیب پذیری بستگی به شرایط دارد. بعضی از عوامل که باعث افزایش یا کاهش آسیب پذیری می

 زیر است:

 مطمئن  و  موثر ارتباطی روش ■

 امن  زمینی نقل  و  حمل ■

 قفل مناسب یا موارد امنیتی دیگر برای خانه یا دفتر ■

 های دیگر برای پاسخ های مشترک هنگامی که مدافعان و محققان مورد حمله قرار می گیرند سیستم  یا  ها شبکه طریق  از دیگران  از  پشتیبانی ■
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 سن و یا سایر عوامل متفاوت باشد. ،همچنین برخی از تهدیدات ممکن است بر اساس جنسیتآسیب پذیری ها و ظرفیت ها، و -

 کاهش تهدیدات:

 تهدیدات و یا قرار گرفتن در معرض تهدیدات می تواند با آگاهی به موارد زیر کاهش پیدا کند: 

ای سیاسی برای انجام چنین تهدیداتی برای مثال از طریق افشای گسترده این تهدید با تولید یک پاسخ داخلی و بین المللی  ه هزینه افزایش ■

 حقوق بشر  فعالانتوسط شبکه های 

 شود مجازات و گرفتار است ممکن  مهاجم شخص که باور  این افزایش ■

 آشکارا علیه مدافعان حقوق بشر به مراتب بیشتر از مزایای آن است یاسی فعالیت س های هزینه که  حقیقت این گسترش ■

 افراد این  از محافظت دولت وظیفه   اینکه و  است مناسب گزینه  بشر حقوق المللی بین استانداردهای به احترام که  قدرتمند منافع ساختن متقاعد ■

 است

 حاکمیت قانون برای مبارزه با مصونیت از مجازات  تقویت از حمایت و لابی افزایش ■

 به عنوان مثال مقامات، پلیس، ارتش و غیره ارتباط برقرار کنید  مخاطبان با مناسب، موارد در ■

 : یتیحادثه امن

هستند،   یتیحوادث امن  دهایبگذارد. تمام تهد  ریشما تأث  یشخص  تیتواند بر امن  یم  دیکن  یاست که شما فکر م  یدادیرو   ای  تیهر واقع  یتیحادثه امن

را   اکار شم یفشار رو ایاست و مقاومت  یتیامن یها یرینشان دهنده حداقل واحد اندازه گ یتی. حوادث امنستندین دیتهد یتیاما همه حوادث امن

 !دی تفاوت نگذر  یدهند. از کنار آنان ب ینشان م
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 مقابله: یها یاز استراتژ یبرخ

 ارزش با  اشیاء کردن پنهان و  حفاظتی موانع تقویت        •

 تارهایی که می تواند شک برانگیز باشدرف از اجتناب        •

 

 امنیت ارتباطات چیست

اطرمان  باور عمومی از واژه امنیت همواره متناظر با قفل و نرده و حصار بوده است. وقتی در مورد اطلاعات صحبت می کنیم اولین نکته ای که به خ

عبور،   می آید انبوهی از فایل هایی است که روی رایانه نگهداری می شود. وقتی صحبت از امنیت اطلاعات می شود ناخودآگاه به یاد رایانه، کلمه 

ت است.  اسم رمز، قفل های سخت افزاری و نرم افزاری و نرم افزارهای دیوار آتش و نظایر آن می افتیم. اما این تنها یکی از ابعاد امنیت اطلاعا

صحبتی   اطلاعات در تعریف علمی آن به مجموعه ای از داده ها که دارای معنی و هدف باشند اطلاق می شود. می بینیم که در این تعریف هیچ

چاپی، از رایانه و داده های الکترونیکی یا دیجیتالی نشده است. از این رو اطلاعات می تواند به هر نوع از داده های معنی دار نظیر اطلاعات 

طلاعات  کاغذی، الکترونیکی، صوتی و تصویری گفته شود و حتی گفته های شفاهی ما به یکدیگر را نیز پوشش دهد. حال بگذارید مقوله امنیت ا

اسناد مهم خود را در گاوصندوق نگهداری می کنیم؟ به چه دلیلی در اتاق بایگانی شرکتمان را قفل می   چرارا با چندین پرسش مهم آغاز کنیم. ما  

ی کنیم؟ واقعیت  کنیم؟ به چه دلیل برای ورود به رایانه خود کلمه عبور تعیین می کنیم؟ یا به چه دلیل رایانه خود را به طور منظم ویروس یابی م

ها، یادآوری خاطرات تلخ  ها، تحلیل ها ،قضاوتاین است که ما به حفاظت از اطلاعات خود اهمیت می دهیم. زیرا این اطلاعات برای تصمیم گیری 

ز داریم اصلا  و شیرین و کاربردهای گوناگون در لحظات گوناگون زندگی ما لازم هستند. اگر اطلاعاتی که برای تصمیم گیری حساس به آن نیا

 در دسترس نباشد یا خیلی دیر به دست ما برسد چه تصمیمی خواهیم گرفت و چقدر می توان به موثر بودن نتایج آن تصمیم اطمینان داشت؟ 
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استفاده،  بنابراین بر اساس تاریخ توافق شده جهانی، امنیت اطلاعات، به فرآیند حفاظت اطلاعات در برابر انواع کارهای غیر مجاز شامل دسترسی،

ه افشا، اختلال، تغییر، مطالعه، بازرسی، ضبط یا تخریب گفته می شود. مشاهده می کنیم که کارهای ذکرشده در این تعاریف، کارهایی هستند ک

یم  الزاما معنی منفی ندارند. مثلا اگر شما مجاز به دسترسی به اطلاعاتی باشید، دسترسی کاری مطلوب و مفید محسوب می شود که به تصم

کند. یا اگر اطلاعات منسوخ یا قدیمی باید تخریب شود تا افراد تصمیم گیرنده را به اشتباه نیندازد تخریب کاری مفید و  گیریهای شما کمک می

 دهیم، آن کاری نامطلوب و مضر به شمار می رود. مطلوب است. ولی هنگامی که واژه غیرمجاز را در مقابل هر کدام از این کارها قرار می

ر نامطلوبی  با همین تعبیر، اگر جلوی دسترسی افراد مجاز به اطلاعات مرتبط با آنها را گرفته باشیم، در واقع کاری نامطلوب انجام داده ایم و تاثی

ات باید انجام  توان فهمید اولین کارهایی که در حوزه امنیت اطلاعبر تصمیمات کاری و زندگی آنها گذاشته ایم. بنابر آنچه تا اینجا گفته شد، می

 دهیم به ترتیب اولویت عبارتند از: 

 نظر مورد اطلاعات شناسایی        •

 شده شناسایی اطلاعات کاربرد شناسایی        •

 شده شناسایی کاربردهای به  توجه  با اطلاعات آن   روی  غیرمجاز و  مجاز کارهای تعیین        •

 کنیم .کارهای مجاز و غیرمجاز کامل شد، به ابتدای تعریف بالا دوباره نگاه می حال که شناخت ما از اطلاعات و کاربرد آن و 

برای پیشگیری و جلوگیری از انجام   یامنیت اطلاعات یعنی حفاظت اطلاعات در برابر کارهای غیر مجاز بر روی آن اطلاعات. پس باید روشهای

    اگر برخی کارهای غیرمجاز انجام شد ،چگونه واکنش نشان دهیم.و همچنین شیوه هایی مشخص کنیم که   کردهکارهای غیرمجاز تعیین

 مدل درستی، محرمانگی، در دسترس بودن 

 این مدل پذیرفته شده جهانی برای تشریح مفاهیم پایه ای امنیت اطلاعات است. این مدل بر سه اصل استوار است: 
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 یعنی جلوگیری از تغییرات نامطلوب در اطلاعات و یا به صورت اتفاقی یا عمدی  درستی: 

 یعنی جلوگیری از لو رفتن اطلاعات به افراد نامرتبط، توسط افراد مجاز یا غیرمجاز، به صورت اتفاقی یا عمدی  محرمانگی:      

 به صورت اتفاقی یا عمدیها، : یعنی جلوگیری از قطع خدمات یا تخریب داراییدر دسترس بودن      

 دهد.این مدل تمام جوانب تعریف بالا را در مورد امنیت اطلاعات پوشش می
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 فصل ششم

 آشنایی با امنیت دیجیتال 
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 امنیت دیجیتال و حقوق بشر 
 

کرده است، و امروزه بیش از همیشه انسان ها با هم در ارتباط  های جدید بیشماری برای برقراری ارتباط و دسترسی به اطلاعات ارائه  ینترنت روشا

،  هستند. هر بار که از اینترنت استفاده می کنیم، چه برای نصب یک اپ، چه برای فرستادن ایمیل یا گذاشتن مطلب و عکسی در رسانه های جمعی

های ما ممکن است بی خطر به نظر برسند، اما وقتی این همچنین در حال انتقال اطلاعاتی درباره ی خود هستیم. ایمیل، اس ام اس و تماس

  قسمت های کوچک زندگی ما جمع می شوند و کنار هم قرار می گیرند، می توان از آنها استفاده کرد تا تصویر دقیقی از هویت ما را شکل داد: 

 ... عقاید، علایق، موقعیت مکانی، مسیر تردد، گروه ها و

نت، فعالیت هایی از قبیل گوش دادن به تماس های خصوصی، دنبال کردن فعالیت های افراد، و مانیتور کردن ارتباطات  با افزایش استفاده از اینتر

  .گروه ها، میتواند از طریق استفاده از فناوری های الکترونیکی نظارت و کنترل به راحتی و در حجم بالاتر انجام شود

ه عملکرد فناوری داشته باشند، اما ممکن است این افراد درک عمیقی از حقوق بشر نداشته اگرچه ممکن است برخی افراد درک عمیقی از نحو

د تا چه حد و چگونه فناوری می تواند بر آنها تاثیر بگذارد.  نباشند. یا بالعکس افرادی که درک عمیقی ار حقوق بشر دارند ممکن هست که ندان

عی روبرو است، و ضرورت دارد که همه ی افراد با یادگیری و دستیابی به ابزار و راهکارهایی حقوق بشر همه ی ما در جهان دیجیتال با خطرات واق

  .خود را آماده سازند  ،برای تقویت امنیت دیجیتال و دفاع از خود در برابر انواع جدید تهدیدات

یک نگرانی شخصی   ل بر همه تأثیر می گذارد وپرداختن به امنیت دیجیتال از نظر حقوق بشر کمک می کند تا درک کنیم چگونه امنیت دیجیتا

متأسفانه، باورهای غلط رایج بسیاری در مورد امنیت دیجیتال وجود دارد. برای مثال، برخی    .نیست بلکه یک نگرانی جمعی برای تمامی انسانهاست

رخی فکر  فکر می کنند که اگر در دنیای مجازی محتاطانه رفتار کنند، این نشانگر این است که دارند کارغیر قانونی یا اخلاقی انجام می دهند. و ب

کسانی که این نگاه را دارند از   حالتا بتوانند شهروند خوبی در دنیای مجازی باشند. در هر  رند بگذمی کنند که باید از حق حریم خصوصی خود 

حق   مخرب هستند و "کردن ندارمپنهان من چیزی برای " . جملات آشنایی مانند چشم پوشی می کنند اهمیت حقوق بشر در تمامی ارتباطات

  مطلب دارند  القا این سعی بر و  گذشته دعوت می کنند که از حق خود  ایر مستقیم ما رنادیده می گیرند و به طور غ ار حریم خصوصی انسان ها

 .کسانی که به امنیت دیجیتال و حریم خصوصی خود احترام می گذارند حتما کاری خلاف اخلاق یا قانون دارند انجام می دهند 
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حافظ امنیت جمعی و فردی ست،   لبه حقوق انسانی ما است. حقوق بشربه همین دلیل است که امنیت دیجیتال و اهمیت به آن، اساساً در مورد مطا

مان محافظت می کنیم. حفاظت از حریم شخصی خود، بیش از هرچیز  و هنگامی که ما حقوق خود را مطالبه می کنیم، در واقع از خود و جامعه 

و باید محترم شمرده شوند. دولت هایی که با استفاده از فناوری های دیجیتال بر جامعه یا    بودهپافشاری بر آن است که حقوق انسانی ما ارزشمند 

اهمیت دادن به امنیت دیجیتال در واقع مطالبه حقوق بشر   ستند. بخش هایی از آن نظارت گسترده دارند، در حال نقض حقوق افراد آن جامعه ه

 .  بوده و این وظیفه ماست که حقوق خود را مطالبه کنیم

به  حتی اگر شخصا احساس خطر نمی کنید، در نظر بگیرید که اقدامات شما می تواند از دیگران پشتیبانی کند. هنگامی که شما حقوق خود را مطال

  کرده حقوق بشر ایستادگی    برای دفاع از. وقتی همه ما  کنیددر حقیقت انجام این کار را برای همگان تسهیل می ظت می کنید،  و از خود محاف  کرده

 و از کرامت انسان دفاع می کنیم، پیام محکمی می فرستیم برای هر کسی که امکان دارد حقوق انسانی را نقض کند.  

 پنج حوزه امنیت دیجیتال 
 

امنیت دیجیتال را در پنج حوزه ی مختلف که هرکدام به جنبه های مختلف امنیت دیجیتال می پردازند تقسیم کردیم. اهمیت همه ی حوزه ها   

 کنیم.   احتیاطمساویست و باید در همه ی این جوانب دانش خود را افزایش دهیم و 

برخی از آنها بسیار مفید   ه بر امنیت آنلاین شما تأثیر می گذارد.برنامه های نرم افزاری بسیاری وجود دارد ک ابزارهای دیجیتال: .1

را در معرض آسیب قرار دهند و باید محدود   توانند شماهستند و نصب آنها کمک به حفاظت اطلاعات شما می کند. برخی دیگراما می

اما در مورد نرم افزاری که قصد استفاده از آن را   به طور کلی نیازی نیست که از همه ی این نرم افزارها دوری کنید، یا غیرفعال باشند. 

 محدود کنید.  ان دارید تحقیق کنید واگر نیاز هست دسترسی آن را به اطلاعاتت

های گسترده با عزیزان ، خانواده ها و دوستان ما امکان پذیر می  فناوریهای جدید ارتباط دیجیتالی را در مسافت ارتباطات دیجیتال: .2

ترین افکار، ایده ها و احساسات خود را با آنها در میان بگذاریم  و حتی، ارتباطات دیجیتال ما ممکن است  شاید خصوصیسازند و ما 

اگر این ارتباطات رمزگذاری باید در نظر داشت که  شامل داده های حساس مانند حساب های بانکی و سوابق بیماری های ما باشد.

 راحتی می توان آنها را رهگیری کرد. نشده یا با احتیاط اداره نشوند، به
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فضاهای دیجیتالی به هر دو فضای آنلاین )مانند یک بستر رسانه اجتماعی( و فضاهای آفلاین با زیرساختهای  فضاهای دیجیتال: .3

انستن اختلاف  د برخی از محیط ها و زیرساخت ها از سایرین قابل اطمینان تر هستند.  ( اطلاق می شود.wi-fiدیجیتال )مانند اتاقی با 

 مهم است.  بسیارفضاهای امن و ناامن وعمل براساس آن برای امنیت ما 

در حالی که ابزارهای دیجیتالی برای محافظت بیشتر می توانند یک بار نصب یا غیرفعال شوند، برخی از اقدامات  عادات دیجیتال: .4

امنیتی دیجیتال برای محافظت از خود باید به طور مکرر انجام شود. اگر به طور مرتب رفتارهای پیشگیرانه را انجام دهید، عادات صحیح 

 ه طور مداوم تقویت کند. دیجیتال می تواند امنیت شما را ب

در دنیای پرشتاب آنلاین، با محتوای بسیار که برای جلب توجه مخاطب تلاش می کنند،  بسیاری از   احتیاط در دنیای دیجیتال: .5

  افراد وقت نمی گذارند تا خطرات و تهدیدهای احتمالی را که در معرض آن قرار دارند، تجزیه و تحلیل کنند. برای حفاظت از خود باید

در ارزیابی اینکه چه کسی و چرا با شما ارتباط برقرار کرده است. این به این معنا نیست که مدام در شک و   ؛ به ویژه دقت بیشتری کنید

 کرد.   احتیاطبد بینی باشید، ولی در جایی که شک لازم هست باید مشکوک بود و 

 انواع داده ها 
 

آوری، اندازه گیری و پردازش می شوند. به عنوان مثال، مصاحبه فرآیند بدست آوردن داده ها صرفاً اطلاعاتی هستند که جمع داده ها 

 . کند می آوری جمع  را  ای داده معلم، از پرسشی پرسیدن با  آموز دانش  یک   از شخص است که مصاحبه می شود و 

ها مثل عکس و فیلم و متن و غیره  ه شوند.تمام داد اطلاعاتی هستند که توسط یک کامپیوتر پردازش یا ذخیره می  داده های دیجیتالی

در کامپیوتر به زبان صفر و یک ذخیره می شوند و از آنجا که همه ی کامپیوتر ها از زبان صفر و یک برای ذخیره کردن و پردازش داده  

. هرگونه ارتباط با دستگاه کامپیوتری داده  ها استفاده میکنند، به راحتی می توان داده ها را از یک کامپیوتر به کامپیوتر دیگر انتقال داد

ی دیجیتالی تولید می کند. هر لمس گوشی، هر کلیک، هر خرید آنلاین، هر ایمیل، وهر پست دیجیتال تبدیل به داده ی دیجیتالی می  

داده باشند، مثلا مسیر   شود. حتی وقتی که در حال استفاده از دستگاه های خود نیستید امکان دارد انها در حال جمع آوری و ذخیره ی

 هایی که وصل شدید و غیره.  Wi-fiرفت و آمد، تاریخچه ی  
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نوع خاصی از اطلاعات است که جزییات یک داده ی دیگر را شرح می کند. به عنوان مثال، وقتی با تلفن خود عکس می گیرید،   فراداده یا مِتادیتا

ا شما در مورد آن عکس فراداده نیز ایجاد می کنید: زمان گرفتن عکس، مکانی که شما داده ی تصویری ایجاد می کنید، که خود عکس است. ام

ه  عکس گرفته شده، دستگاهی که عکس را گرفته و موارد دیگر. از طریق فراداده هایی که تولید می کنیم اطلاعات زیادی در مورد فرد می شود ب 

ی به فراداده ها را کمتر می کنیم. دسترسی به مقدار زیادی از فراداده شخصی  دست آورد و با حفاظت از داده های دیجیتالی خود امکان دسترس

 .تواند تصویری دقیق از شبکه اجتماعی، علایق، عقاید و... ترسیم کندمی

 (Encryption)رمزگزاری داده ها یا اینکریپشن 

. این کار همچنین به  خصوصی مان کمتر آسیب پذیرتر باشیمست که باعث می شود ما در مقابل حملات به حریم ارمزگذاری داده ها استراتژی 

رمزگذاری داده ها یا اینکریپشن یک اصطلاح فنی است که برای توصیف  کند.تر کردن اطلاعات و ارتباطات آنلاینمان نیز کمک میما در ایمن 

ستفاده می شود. رمزگذاری داده ها دستکاری ریاضی  نحوه برقراری ارتباط از طریق پیام ها، ایمیل، تماس های تلفنی و تماس های ویدیویی ا

 اطلاعات است، به طوری که داده ها فقط برای شخص یا افراد در نظر گرفته شده قابل خواندن می شوند.  

اطمینان می دهد که ارتباطات ارسال شده بین فرستنده و گیرنده نمی تواند توسط     (End-to-end encryption)رمزگذاری سرتاسری 

ه  رد یا ارائه دهنده خدمات واسطه رمزگشایی و خوانده شود. هنگامی که رمزنگاری سرتاسری استفاده می شود، دستگاه واسطه ای یا ارائه دهند ف

ای  خدمات که دسترسی به ارتباطات الکترونیکی شما دارد یا هر نهاد دیگری که سعی در دسترسی به ارتباطات شما دارد، قادر به خواندن داده ه

 ما نخواهد بود. ش
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 و راه مقابله با آنها رایج ترین تهدیدهای امنیت دیجیتالبرخی از 

 

 بدافزار 
 

برنامه های کامپیوتری هستند که  کارهای ناخواسته، خطرناکو  تهاجمی روی دستگاه شما انجام می دهند. انواع بسیار  (Malware)بدافزار 

از جمله ویروس ها، نرم افزارهای جاسوسی، تروجان ها، کرم ها، ابزارهای تبلیغاتی و اسپم ها. آنها برای  ؛زیاد و گوناگونی از بدافزارها وجود دارد

یا توزیع کننده بدافزار طراحی شده اند و نه برای کاربر و دستگاهی که به بدافزار آلوده شده است. از بدافزارها برای سرقت اطلاعات کمک به طراح  

اده شخصی، یا  دسترسی به کلمه های عبور، یا حتی ضبط از وب کم یا میکروفون استفاده میشود. اکثر بدافزارها برای مقاصد مجرمانه مورد استف

  می گیرند، اما همچنین به ابزاری متداول تبدیل شده اند که توسط برخی دولت ها به منظور جاسوسی و اقدامات تبلیغاتی علیه مدافعان حقوق  قرار

 بشر، روزنامه نگاران و سایر گروهها مورد استفاده قرار می گیرند.

ش از ویروس ها محافظت می کنند. برنامه های آنتی ویروس مناسب  را در مقابل خطراتی  بی آنتی ویروسها به طور مرتب به روز می شوند و ما

طراحی  می توانند متداول ترین انواع بدافزارها را شناسایی و پیشگیری کنند. با این حال، آنها برای محافظت در برابر حملات بدافزاری هدفمند 

 شینگ باشید.نشده اند. برای جلوگیری از این نوع بد افزارها باید مراقب تلاش های فی

 فیشینگ 
 

و یا اطلاعات بانکی و   به این معنی است که فردی با هدف فریب شما و یا سرقت اطلاعات شخصی، پسوردها(Phishing) حملات فیشینگ

 . های ارتباطی کندمهم، اقدام به جعل یک وبسایت معتبر، آدرس ایمیل و یا هویت یکی از آشنایان شما در قالب یک اکانت در اپلیکیشن 

ها معمولاً به عنوان ابزار و روشی برای این های پرداخت آنلاین و بانک های اجتماعی، سایتجعل آدرس الکترونیکی و کپی دقیق گرافیک شبکه

کنند و شما با ورود به  شود. یعنی مثلاً ظاهر سایت معتبری مثل فیس بوک را با گرافیک مشابه عیناً جعل می نوع حملات سایبری استفاده می 
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کنید. در واقع شما این اطلاعات ایت طعمه، به فرض اصل بودن سایت، اطلاعات اکانت فیس بوک تان )مثل نام کاربری و رمز عبور( را وارد میس

 دهید.را به طور مستقیم در اختیار سارق مجازی قرار می

های ارتباطی به این  حساب کاربری در اپلیکیشن  شما ممکن است از طریق یک آدرس تبلیغاتی، دریافت ایمیل در حساب شخصی و یا پیام یک

ی اول متوجه جعلی بودن سایت نشوید. قبل  سازی شده با سایت اصلی، در وهله صفحات قلابی راهنمایی شوید. ممکن است به خاطر ظاهر شبیه

ک حرف در ترکیب آدرس سایت اصلی، سارقین  از ورود هر نوع اطلاعات شخصی حتماً به آدرس الکترونیکی سایت توجه کنید. گاهی تنها با تغییر ی

 ممکن است شما را به اشتباه بیاندازند. 

 سایت اصلی:

www.Facebook.com 

 سایت جعلی: 

www.Faceboak.com 

ی دهنده نشان  HTTPSدر انتهای  Sشود. وجود حرف شروع می  HTTPSاز طرفی باید دقت داشته باشید که آدرس سایت های امن با 

چنین در این مواقع اگر خوب دقت کنید تصویر یک قفل کوچک را نیز در نوار آدرس  برقرار بودن ارتباط امن بین شما و سایت مورد نظر است. هم 

 .  خواهید دیدی مرورگرتان راست و پایین صفحه  ی سمتیا در گوشه 

 آنتی ویروس

ها این قابلیت را دارند که قبل از  توانید با نصب آنتی ویروس از برخی حملات  معمول در امان بمانید. آنتی ویروسهمانطور که پیشتر گفتیم می 

توانند به  طور می ها همینها هشدار دهند. آن بدافزارها در این فایل ها را وارسی کنند و در صورت وجود های ارسال شده به شما، آن دانلود فایل 

 ها شما را مطلع کنند.  عنوان یک دیوار مطمئن از شما در برابر حملات فیشینگ محافظت کنند و در مورد جعلی بودن آدرس سایت 

http://www.facebook.com/
http://www.faceboak.com/
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ی ارائه شده توسط کمپانی  را به صورت دائم با آخرین نسخه ها و نرم افزارهای موجود در دستگاه خود باید به خاطر داشته باشید که آنتی ویروس

های معتبر نرم افزاری برای حفظ امنیت  شوند و شرکت به روز کنید. این امر از این جهت اهمیت دارد که هر روز بدافزارهای جدیدی تولید می 

 کنند.تر، واکسینه می یا به عبارت ساده  های جدید، محصولاتشان را در مقابل این بدافزارها به روز و مشتریان خود در نسخه 

های معتبر کنید، حتماً از سایت هایی را که روی دستگاه خود نصب می ی برنامه ها، نرم افزارها و همهطور باید توجه داشته باشید که اپلیکشن همین

لکترونیکی رسمی تولید کننده مراجعه کنید و با توجه به  های همراه هوشمند به آدرس ا های مربوط به تلفن دانلود کنید. برای مثال برای اپلیکیشن 

ها، مراجعه ترین راه برای انتخاب و نصب اپلیکیشن فرمت پشتیبانی گوشی اندروید یا آی.او.اس اپلیکیشن مورد نظر را دانلود کنید. مطمئن و امن 

 به اپل استور یا گوگل پلی است.

های الکترونیک  از هر سایت غیر معتبر، یعنی نصب یک ابزار جاسوسی در گوشی تلفن همراه و یا دستگاه  اضافه کردن هر نرم افزار نا امن و یا دانلود

 سازی برای سرقت اطلاعات خصوصی شماست.هوشمندتان. این به معنی زمینه 

های تولید افزارهایی که یا تولید داخل بودند و یا شرکتنرمهای متعددی به عنوان جایگزین معرفی شدند؛ پس از فیلتر تلگرام در ایران، اپلیکیشن 

 ها در خارج از ایران قابل تایید متخصصین نبودند. ی آن کننده 

 ها مطمئن شوید. ها تحقیق کنید و از اعتبار و امنیت آن های جدید حتماً در مورد آنقبل از دانلود نرم افزارها و اپلیکیشن 

 ریم: در نتیجه باید به خاطر بسپا

 نصب آنتی ویروس برای حفظ امنیت و اطلاعات خصوصی ما ضروری است .1

 آنتی ویروس و نرم افزارهایمان را به روز کنیم  .2

 های معتبر دانلود کنیم افزارهای خود را از سایت نرم .3

 افزارهای ناامن روی دستگاه خود اجتناب کنیم از نصب نرم .4
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 های امن های وی.پی.ان و فیلترشکن ویژگی

ها ها و وی.پی.ان های مختلف در فضای مجازی، از فیلترشکنه فیلترینگ گسترده در ایران، بسیاری از شهروندان به خاطر دسترسی به سایتبا توج

ی اطلاعات خصوصی و عامل به  کنند. اما باید بدانید که ممکن است همین ابزارهای دور زدن فیلتر، ابزار جاسوسی و سرقت و ذخیره استفاده می

 افتادن امنیت شما باشد.خطر 

های معتبر مراجعه کنیم. توجه داشته باشید که به  افزار دیگری دقت کنیم که به سایت برای انتخاب وی.پی.ان و فیلترشکن امن باید مانند هر نرم

 رسند اطمینان کرد. هیچ وجه نباید به ابزارهای عبور از فیلتر که به صورت رسمی در داخل ایران تولید و به فروش می 

 

 عادات دیجیتالی امن
 

 اهمیت پسورد 

در حال حاضر با چه وسیله ای مشغول خواندن این متن هستید؟ گوشی موبایل؟ تبلت؟ لپ تاپ؟ کامپیوتر شخصی؟ آیا بر روی همین وسیله   

 کنید؟می اید؟ آیا از وی پی ان استفاده اید؟ آنتی ویروس نصب کرده پسورد قرار داده 

ی  کنید، رمز عبور بذارید. ولی باید به این نکته توجه کنید که همه شاید تصور کنید که ضرورتی ندارد بر روی دستگاهی که دائم از آن استفاده می 

ت ماست. ی امنیها در برابر دیگران، تامین کننده ما یک سری اطلاعات خصوصی روی وسایل الکترونیک هوشمندمان داریم که حفاظت از آن 

های شخصی و کاری و حتی متن  های بانکی، ایمیلهای حاوی اطلاعات مهم، اطلاعات حسابهای خصوصی و خانوادگی، فایلها و فیلم عکس

 مان با دیگران از جمله این موارد هستند.  گفتگوهای خصوصی

در خیابان به سرقت برود و یا افراد آشنا و غریبه که بعضاً گاهی    تصور کنید تلفن همراهتان را در تاکسی یا رستوران جا بگذارید، کیف لپ تاپت تان

به محل زندگی شما رفت و آمد دارند، از سر کنجکاوی و یا به هر قصدی، به سراغ دسکتاپ شما بروند. در نتیجه قرار دادن رمز عبور روی  
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ید و آن را به خاطر سپردید. از دیگر نکات ضروری، این  تان امری ضروری است؛ رمزی که تنها فقط شما از آن مطلع هستهای شخصیدستگاه

، -مثلاً خواهر شما-تان، در میان نگذارید. تصور کنید فرزند و یا حتی یک بزرگسال است که رمز عبورتان را هرگز با کسی، حتی اعضای خانواده 

تری  مبالاتی شبیه به این باعث شود افراد بیش. ممکن است یک بی سهواً رمز عبورتان را جایی یادداشت کند که در اختیار و اطلاع دیگران قرار گیرد

 از رمز عبورتان مطلع شوند.  

ی مهم در  های الکترونیک هوشمندتان خودداری کنید. البته این نکته از طرفی باید سعی کنید از انتخاب رمزهای ساده و قابل حدس برای دستگاه

های ارتباطی نیز باید سعی کنیم رمزهای قوی و ت. برای انتخاب پسوردهای ایمیل و یا اپلیکیشن مورد انتخاب رمز عبور همیشه قابل تاکید اس

ها هستند. طبعاً  پیچیده انتخاب کنیم. رمزهای قوی و پیچیده عباراتی هستند که حتماً شامل ترکیبی از حروف کوچک، حروف بزرگ، اعداد و نشانه

 تواند انتخاب درستی برای رمزگذاری دستگاه شما باشد.تان نمیاده نام و یا تاریخ تولد شما و یا اعضای خانو

  My naME is Not MR. TaRantiNo استفاده از حروف بزرگ و کوچک در کنار هم و به صورت غیر مرتب، مانند:

 هست. all work and no play که همان a11 w0Rk 4nD N0 p14Y ی غیر ترتیبی از اعداد و حروف، مانند:استفاده

 catch him in thirty که همان c@t(h1M1ntherTy-4 ها با حروف و اعداد، مانند:استفاده از برخی نمادهای خاص و ترکیب آن 

four    هست 

  @Esme M@n iSn’t raH های مختلف، مانند: استفاده از زبان 

 jhfsjhke nhyزنید »کلید می خواهید بنویسید »تابستان داغ بود« روی صفحه کلید انگلیسی و نوشتن فارسی: وقتی میاستفاده از صفحه 

fmn» 

طور  ، رمزهایتان را عوض کنید. همین -مثلاً دو ماه-که باید رمزهای عبورتان را به صورت دوره ای تغییر دهید. یعنی بعد از مدتی مورد دیگر این 

وباره استفاده کنید. سعی کنید هربار برای تعویض پسورد خود، یک عبارت جدید را به عنوان  به خاطر داشته باشید که از هیچ رمز عبوری نباید د

برای  رمز عبور انتخاب کنید و برای هر دستگاه، ایمیل و یا اپلیکیشن ارتباطی نیز یک رمز عبور جداگانه داشته باشید. مثلاً رمز عبوری را که 



 
52 

کردید، برای  گنالتان استفاده نکنید. یا مثلاً از پسوردی که دو سال قبل برای ایمیلتان استفاده میگیرید، برای واتساپ و سیایمیلتان در نظر می 

 تان استفاده نکنید.  های کاربری کنونیکدام از حسابهیچ

 پس به طور خلاصه این نکات را باید به خاطر داشته باشیم:

 اریم حتماً برای دستگاه های الکترونیکی هوشمندمان رمز عبور بگذ •

 به اشتراک نگذاریم  -حتی اعضای خانواده-رمز عبورمان را با هیچ کسی  •

 رمز عبور را در محلی که دیگران به آن دسترسی دارند، یادداشت نکنیم  •

 کاراکتر( استفاده کنیم  ۱0از رمزهای عبور پیچیده و طولانی ) بیش از  •

 ای تغییر دهیم رمزهای عبور خود را به صورت دوره  •

 بوری بیش از یک بار استفاده نکنیم از هیچ رمز ع •

 ایپسورد دو مرحله 

ها آن   مواردی که در مورد انتخاب پسورد مناسب گفته شد، لازم است، اما کافی نیست. سرقت رمز عبور ایمیل یا سایر نرم افزارهای ارتباطی که از

های امنیت حسابتوانیم  ای رمز عبور، میکنیم، حتی با در نظر گرفتن تمامی این موارد نیز ممکن است. با استفاده از ابزار تایید دومرحله استفاده می

 مان را بالاتر ببریم.  کاربری

اند که افزارهای ارتباطی، برای بالا بردن امنیت مشتریان خود، راهکارهایی را ارائه داده ی خدمات پست الکترونیکی و یا نرمهای ارائه دهنده شرکت

تان جلوگیری کنید. با استفاده از این ابزارها، بعد از  های کاربریها تا حد زیادی از به سرقت رفتن پسوردهای حساب توانید با استفاده از آن شما می

خواهد که دوباره و به روشی  ی کاربری و رمز عبور، سایت یا اپلیکیشن مورد نظر از فردی که سعی دارد وارد اکانت شما شود، میوارد کردن شناسه 

ای ورود به اکانت، کنند. برای تایید دو مرحلههای متفاوتی استفاده می های مختلف از روش دیگر ثابت کند که صاحب واقعی اکانت است. شرکت

شود تا بعد از وارد کردن شناسه و رمز عبورتان، یک کد و یا عبارت رمز گذاری شده  معمولاً از شما یک شماره تلفن و یا ایمیل پشتیبان خواسته می
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شود، باید به شماره تلفن و یا ایمیل پشتیبان شما نیز دسترسی داشته باشد تا بتواند    برای شما ارسال شود. شخصی که قصد دارد به اکانت شما وارد 

ی عبور و پسورد، وارد کردن کد تصادفی ارسالی برای تایید هویت صاحب  رمز تصادفی ارسالی را دریافت و وارد کند. پس علاوه بر دانستن شناسه 

 انت شما بهتر تامین شود. شود امنیت اکاصلی اکانت ضروری است و این باعث می 

های پرطرفدار ارایه دهده خدمات پست الکترونیکی را به صورت مختصر  ای در یکی از سایت جا روش استفاده از ابزار تایید هویت دو مرحله در این 

ترین خدمات پست  امن  کنید. جی میل یکی از، استفاده می -جی میل-دهیم. احتمالاً شما از خدمات پست الکترونیک شرکت گوگل توضیح می

 ای حساب جی میل خود را فعال کنید: توانید با استفاده از این توضیحات، تایید دو مرحله الکترونیکی را برای مشتریانش فراهم کرده است. شما می 

 اکانت جی میل خود را باز کنید  .1

 کنید تان، کلیک ی مربوط به تصویر اکانت کاربریبالا، سمت راست صفحه، بر روی دایره  .2

 بروید   Manage Your Google Accountبر روی عبارت  .3

 کلیک کنید   Privacy and Personalizationبر روی قسمت  .4

 در قسمت چپ تصویر کلیک کنید  Securityبر روی  .5

 را فعال کنید  step verification  2بخش  Signing in to Googleدر قسمت  .6

 کلیک کنید Add phoneبر روی  .7

 همراهتان را وارد کنید شماره تلفن  .8

شود. این شود. با وارد کردن کد در داخل کادر، تلفن شما تایید میبعد از طی این مراحل، یک کد رمزگذاری شده به شماره تلفن شما ارسال می

 شود.پروسه هر بار برای ورود به اکانت جی میل شما تکرار می
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 های الکترونیکی هوشمند ی حساس از روی دستگاهها ها و پیام اهمیت عدم نگهداری و پاک کردن فایل 

خواهید مطمئن باشید که اطلاعات حساس و شخصی شما از های الکترونیک، امر مهمی است، ولی اگر میانتخاب پسورد مناسب برای دستگاه 

قابل حذف خود را بعد از رویت، بلافاصله  های محرمانه و ها و فیلم ها، عکسها، فایل ماند، سعی کنید مکاتبات، ایمیل دسترس دیگران محفوظ می 

 های ارتباطی خود پاک کنید. از حافظه دستگاه و یا اپلیکشن 

 تر آسیب پذیر هستید. توانید مطمئن باشید که در برابر حملات فیشینگ و بدافزارها در آینده کم تنها در این صورت می

 بندی جمع
 

-که فعالیت مدنیاز این جدای افراد، در هر جایگاه و شغلی و  ی در فضای مجازی برای همه توجه به امنیت دیجیتال و حفاظت از اطلاعات شخص

دهند. ی بدافزارها و هکرها افراد خاصی را هدف قرار نمیدهند یا خیر، ضروری است؛ چرا که باید در نظر داشت که همه اجتماعی خاصی انجام می

چنان که توضیح  الکترونیکی هوشمند، صرفاً اولین مرحله در حفظ امنیت دیجیتال است. مراحل بعدی نیز، آن های  قرار دادن پسورد بر روی دستگاه 

 ها را در نظر گرفت.داده شد، مراحل دشواری نیستند و باید تک تک آن 

استفاده از خدمات وای.فای عمومی و  های عمومی اجتناب کنید.شود تا حد امکان از استفاده از اینترنت وای.فای مکانکه توصیه میدر آخر این 

رایگان گرچه گاهی اجتناب ناپذیر است، ولی ممکن است به سرقت رفتن اطلاعات روی دستگاه هوشمند شما منجر شود. علت آن هم این است  

 شما را به سرقت ببرند.   توانند از طریق بدافزارها به دستگاه شما نفوذ کنند و اطلاعاتکه ارائه دهندگان اینترنت رایگان به راحتی می 
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